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新增『寄件者偽裝網域偵測』功能技術淺談與應用 -

2009/10/5- 2009/10/18 102102

  成堆的垃圾信件不只成了辦公室有害物 也浪費了公司內部頻寬與設備儲存空間

甚至信件還與病毒同時伺機入侵企業；如此擾人的問題不但沒隨著科技的進步而減

少，相反的還更加的變本加厲，也正因為如此，公司紛紛的導入相關的防護設備來將

傷害降至最低。但垃圾郵件的散播方式也同樣的不斷在改變，舊有的防護機制並無法

完全的阻擋不斷換新花招的垃圾郵件攻勢，讓少數的垃圾郵件開始流入公司內部。對

於如此讓人頭痛的問題，身為公司的網路安全管理人員又該如何去解決呢？

， ，

  垃圾信件的寄送方式為了能躲避種種的信件檢查防護機制 而其中的一種則是進而

使用修改寄件者網域的方法，來欺騙大多數的郵件伺服器，讓該郵件伺服器誤認為該

封信件為是內部網域或是外部所信任之網域所寄送之信件，因而放行通過。新軟系

統，針對不斷改變的垃圾郵件攻勢，同樣也不斷在更新新的阻擋方式，除了舊有的白

名單、黑名單及多數的信件過濾機制外，近期於『郵件伺服器 - ML 』中的“郵件過

濾”機制下，為防止偽裝網域之垃圾郵件寄件方式，又新增了一項『寄件者偽裝網域

偵測』功能來協助公司達到更上一層的垃圾郵件保護。

，
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  而此功能所在位置為系統中 Mail Security > Anti-Spam > Settings 下 管理人

員只需輕鬆的在 UI 中將該功能打勾即可啟動，完全不需再另外鍵入煩雜的設定程

序，該功能啟動後能夠在對方信件進入公司前，立即去偵測該封信件是否為所屬網域

寄出之信件，如此一來針對想利用偽裝網域來送發垃圾信件的寄件方式，則可有效的

達到阻檔的效果，防止垃圾郵件篡改成與公司內部相同網域、或其他外部正當郵件網

域來欺騙郵件伺服器以達到成功將垃圾信件送至收件者信箱的情況發生。

『 』 ，

有效偵測及阻擋篡改網域的垃圾郵件
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市場行銷報導 - 垃圾郵件流行「裝熟」釣肥羊，新軟郵件伺服器給您

更嚴謹的過濾機制

  近期以來網路上出現許多垃圾郵件，常常以 Hey 、 Hi 、 Hello 、 Good 

Day』等一般且輕鬆性的口吻為標題，讓受害者在第一時間誤以為此封信件為熟人或

朋友所寄送來之信件，甚至是假冒郵件傳遞失敗通知信、訂貨通知信等，藉以企圖躲

過層層的垃圾郵件過濾功能，蒙騙受害者上當開啟信件，點選信件內的超連結下載不

法檔案或登錄其釣魚網站。

『 』 『 』 『 』 『

近期網路上有許多以輕鬆語氣為標題的垃圾郵件，四處流竄引誘受害者上當。
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  新軟系統一向秉持著「不斷進步」的精神，嚴格地自我要求；針對目前網路上不斷

翻新手法的垃圾郵件問題提出相對解決之道，力求以「兵來將擋、水來土淹」的模式

來全面防止垃圾郵件的攻擊。因此目前除了原本在新軟郵件伺服器（ML1000G、

ML2500）中的七大垃圾郵件過濾機制以外，另外新增了三道垃圾郵件過濾機制，藉

以讓垃圾郵件過濾能力能更為強大、完整。三道新增垃圾郵件過濾機制如下：

  網路上的各類垃圾郵件威脅興起，不斷翻新之手法是所有垃圾郵件共同的特徵。因

此若只靠少數幾種過濾機制來防範是不夠的；而新軟系統便是以自家研發團隊為強力

後盾，在多變的網路潮流裡不斷尋找過濾垃圾郵件的解決之道，因而讓新軟郵件伺服

器能以強大的郵件過濾能力來滿足眾多用戶防範垃圾信件攻擊的需求。

由新軟郵件伺服器發送檢查封包，檢查在 HELO∕EHLO SMTP 命令中所提交的寄件

者地址，並與其將信件中所填入的寄件者地址之網域名稱進行符合性比對，若完全符

合便屬於正常信件；若不符合便直接判斷為垃圾郵件，並進行垃圾郵件過濾阻擋。

 

一般垃圾郵件的寄件者帳號皆為偽造帳號，利用由新軟郵件伺服器所發出檢測封包到

寄件者帳號所在的郵件伺服器進行查詢，利用所回覆的封包可得知此封信的寄件者帳

號是否存在；若否，則以判為垃圾郵件處理之。

當寄件者寄出一封信時, 自動化白名單機制會計算這封信的評等, 分數越高, 代表該

信的內容越符合垃圾郵件的定義。其原理是將信件來源與寄件者帳號依係數設定做權

重分析，經常信件往返者便會將自動加入至白名單。

寄件者偽裝網域偵測

檢查寄件者帳號是否存在

自動化白名單
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