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如何利用網路記錄器來輕鬆管理使用者認證帳號技術淺談與應用 -

2009/11/2- 2009/11/15 104104

  網路資源無遠弗屆，不但為人們帶來諸多的便利，同時也為企業創造了無限商機，

人們對網際網路的依賴因此逐漸加深，演變至今也已成為了不可或缺之重要環節。形

形色色的網路資源，佈滿了使用者日常生活，也正因為如此大多數使用者便習以為常

將如此習性帶入了公司內部，讓原本為公司營運創造商機網路資源，變成員工公器私

用的管道。

  不少公司為了讓內部網路能達到乾淨且優良的使用環境，同時也不希望員工利用上

班時間來打混摸魚，紛紛導入網路側錄設備來監控及管理員工上班時的網路使用行

為。新軟系統『網路記錄器- IR』一直以來都深受各公司的喜愛，原因正是因為除了

有強大的側錄功能之外，還擁有人性化的管理功能，『使用者認證』就是其中之一。

但能夠進入系統開啟認證帳號的並非是一般使用者所擁有的權限，所以通常是由管理

人員來進行處理，而當管理人員在為員工進行開啟認證帳號時，密碼設定就是項兩難

的問題了，一方面希望可提供內部員工擁有私人的密碼，另一方面卻面臨到只有管理

人員才有權限進行修改，如此在密碼上的設定若是要依照各個員工所提供的來一一處

理，明顯的讓管理人在此方面得花費不少時間。

  新軟系統近期於『網路記錄器-IR』幫管理人員注意到這方面的問題 並且於認證功

能上新增了一項於使用者下一次登入帳號時必須得自行設定新密碼之功能，輕鬆的幫

助管理人員在認證帳號開啟後還可讓使用者可自行設定私人密碼，而此功能可於

『Authentication > Auth User』位置下新增使用帳號時來進行設定。

，
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開啟使用者需於下次登入時須設定新密碼
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開啟允許使用者自行變更密碼功能

勾選 “我要變更我的密碼 ”來進行個人密碼修改動作

  如此一來，管理人員在往後的認證帳號新增時，只需統一輸入相同的預設密碼給使

用者即可，也不必麻煩的後序為使用者一一修改個人密碼，同時還不須擔心使用者因

懶得修改密碼而想單純只使用預設密碼，如此不安全的行為來進行帳號認證。

  管理人員還可搭配於系統『Authentication > Settings』位置下，開啟『使用者可以

進行密碼變更』該項功能，讓內使用者可定期自行去更改認證帳號的密碼，以增加個

人帳號的安全性。

  當開啟可自行更改認證帳號之密碼後，使用者於登入認證畫面時就可輕鬆的利用勾

選欲更改密碼之選項來進行個人的密碼修改。
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市場行銷報導 - 企業內部資訊安全，您做好了嗎??

  近期以來，個人資料外洩案件頻傳。日前某家知名網路購物通路驚傳客戶個人資料

外洩，許多曾經在該網路購物上消費過的民眾，其詳細身分資料、聯絡電話等，都已

落入不法份子的手中；甚至已有數十位民眾紛紛表示，自己曾剛在該通路上購物過後

不久，便有詐騙集團利用其消費記錄欲騙取用戶之金融資料。該通路負責人表示，為

何會有公司商業機密外洩？是否有不肖員工洩露公司機密？該公司都會詳細調查。

  客戶資料乃屬公司商業機密，重要性不可言喻。因此企業資訊安全穩不穩固？？從

公司企業之資安設備看的出來！一般企業所使用之資安設備，不外乎使用防毒牆、防

火牆這些只能阻擋由外界網路企圖進入內部電腦竊取企業商業機密的駭客或間諜，但

是對於企業內部自身資訊安全並無任何防禦作用，因此其潛在危險性並不亞於任何企

圖從外部網路入侵之駭客或間諜。倘若此時公司機密是由公司內部人員洩漏出去，那

麼公司內擁有再多再強的防毒、防駭設備也都只是枉然。

  新軟系統所推出之「網路記錄器- IR」，功能取向著重於“記錄”此項功能上，其

設計目的就是以新軟網路記錄器之強大的記錄能力﹙舉凡：SMTP、POP3 / IMAP、

HTTP / HTTPS、IM、Web SMTP、Web POP3、FTP、TELNET，此網路應用八大

項目﹚記錄所有進出公司網路內外部之網路封包並備分記錄檔，藉此達到「凡走過必

留下痕跡」之目的；以利日後若有發生類似公司機密外洩等狀況時，能依循平時新軟

網路記錄器所產生的記錄報表以最快速、準確、效率之方式比對出問題所在，並且可

將所記錄之報表作為事後的法律事證。另外新軟網路記錄器還具備有內容稽核功能，

可由管理人員自行設定所需稽核的網路應用類別，來達到稽核之功能，為事前的資訊

安全防護添增一道防線。

  新軟「網路記錄器- IR」，藉著其多方且完整的記錄能力來協助企業完成所有的網

路資料傳輸記錄。因此所有進出企業網路的資料將會無所遁形留下記錄，日後倘若有

類似企業資訊安全外洩事件時，就可以依照網路記錄器- IR 所記錄下來的記錄檔，找

出問題點所並可作為之後法律上的事證。
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當公司有資安事件發生時，即可至新軟網路記錄器上找出資安危機的發生點。
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