
http://www.nusoft.com.tw

1

第     期

自動化白名單技術淺談與應用 -
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  數位 e 化的時代，垃圾郵件問題，長久以來一直是所有人的困擾，在目前無法完全

治本的情況下，只能靠治標的方向來解決，利用科技來圍堵垃圾信將是企業自保首要

之道。因此反垃圾郵件技術不斷翻新，在眾多防護機制中，比對式垃圾郵件過濾方式

又是最為基本不可缺的一項。比對過濾技術大概可分兩種類型，傳統也是大多企業使

用的是「名單比對」（如黑、白名單）。其中黑名單是攔阻垃圾郵件最常用之過濾方

式，基本上利用人工鍵入方式來判斷是否為垃圾郵件來源，郵件伺服器再依據黑、白

名單上所鍵入之清單來判斷處理。

 

  “黑名單”是指一個事先的郵件篩檢方式。雖然被最廣泛地用以對抗垃圾郵件的解

決方案，但有時它不但不能夠有效阻止垃圾郵件，而且還可能會導致了一些合法並重

要的電子郵件永遠都不能到達目的地。相對和黑名單基於排除的做法不同，“白名

單”是致力於確認合法之電子郵件來源，這樣就不會有黑名單排除失誤之情況，但卻

有可能因為垃圾郵件利用偽造寄件來源的方式，而出現漏洞。

  為彌補垃圾郵件黑、白名單防護機制舊有的不足之處，同時還可再配合其他郵件過

濾機制，新軟系統推出了新式防護機制『自動化白名單』，來有效減輕管理人員對於

垃圾郵件阻擋上的負擔。何謂『自動化白名單』？其運作方式又為何？以下將一一說

明。

  但管理人員必須要注意到，若於 ML 裡黑、白名單上有鍵入之名單，系統則會先行

依照黑、白名單來做阻擋及放行，該些名單並不會再由『自動化白名單』機制來進行

處理判斷與計算。

 

  簡單的說，自動化白名單是依照該寄件來源以往的記錄，進而來計算新信件是否為

垃圾郵件之機率。當寄件者寄出一封信件到郵件伺服器 時，會先經由其他過濾機

制過濾評分，最後再由『自動化白名單』機制計算這封信的評等，分數若越高，則代

表該封信件之內容越符合垃圾郵件的定義。有別於平常一般所使用的黑、白名單之處

在於管理人員可不必費心思去自行設定黑、白名單中的來源清單，即可藉由自動化白

名單機制來達到有效的黑、白名單防護機制功能，同時還可大幅降低一般黑、白名單

所易產生之信件誤判情形發生。

-ML 

新軟新軟 週 報週 報

郵件伺服器  系列報導ML/郵件伺服器  系列報導ML/

一、何謂自動化白名單：
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  管理人員可在 ML 系統中『郵件安全 > 郵件過濾 > 設定』下，於『垃圾郵件過濾設

定』中勾選『自動化白名單 』後，即可啟用。

 

  『自動化白名單』機制會記錄所有寄件者的 e-mail 和 class B 的 IP 位址，每當有新

信件時，則系統會去比對這兩個欄位，若兩個欄位資訊皆相同系統才會將該信件視為

同一個寄件來源。之後再依據來源做分數的計算與累計，這樣定義方法，可以避免垃

圾郵件隨機假冒他人之 e-mail 帳號或者 IP 發出垃圾郵件，而造成該帳號或網域被誤

列為黑名單。

    

  每有新信件送達時，自動化白名單機制就會將該封信件來源於機制裡以往所算出之

平均分數(累計分數/累計信件數)和新信件的分數(其他過濾機制所算出)，依自動化白

名單係數做權重分析。而當管理人員所設定之係數數值越高，則表示該來源之前於此

機制中所計算出之平均分數佔有的權重越高，也就是說越重視該郵件來源先前所算出

的分數結果。所以自動化白名單上的係數 0.1~0.9，也可以說成每次在做分數上的計

算時，先前所算出之結果於該次分數運算中所佔的權重比例為 10%~90%。

二、如何啟用自動化白名單：

三、自動化白名單中的來源判斷方式：

四、自動化白名單上的『係數』用意：

開啟自動化白名單機制
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自動化白名單的係數選單

  在自動化白名單機制中，新進信件的分數計算方式為『(先前平均分數x係數) + [新

進信件分數  (  係數)]』，若是該來源無先前平均分數則會將其他過濾機制分數直

接列入。如此計算機制有什麼好處呢？在這樣的機制下，當紀錄裡一個不曾寄送垃圾

郵件之來源，新寄出的信件在垃圾郵件分析後分數若出現偏高時，機制會因為之前平

均分數的良好紀錄，自動調降信件在垃圾郵件定義下之分數，以防止不當的誤判發

生。例如當管理人員將自動化白名單上之係數設定為 0.4 時，某平均分數為 -5 分的良

好來源，新寄出了一封分數為 10 分的信件時，先前良好的平均紀錄會乘上 0.4，而新

信件的分數則會佔去另外的 0.6，[ ( -5 ) x 0.4 ] + ( 10 x 0.6 )=4，分數則會被降低為 4 

分。

x 1-

  相反地，當一個常常寄出垃圾郵件的來源，就算本次寄出的信件在垃圾郵件的評等

中分數偏低時，也會因為先前的不良紀錄而使得最後計算出之分數變高，藉此來提升

該信成為垃圾郵件的可能，以防止不正常之信件因此而流入內部。例如當管理人員將

自動化白名單上之係數同樣設定為 0.4 時，平均分數為 分的不良來源寄出一封分數

2分的新信件時，在  ( 20 x 0.4 ) + ( 2 x 0.6 ) 計算後，分數則會被提升為 9.2 分。

  20 

五、自動化白名單的分數計算：

信件計算示意圖

x x =+以往平均分數
其它過濾機制

分數
係數 1-係數 自動化白名單分數

此外，自動化白名單中的分數表達方式為小數點以下第 4 位，四捨五入。  
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市場行銷報導 - 新增功能「自動化白名單」，給您更聰明的郵件過濾

機制
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  在現代這個數位化的時代，網路改變了人們的生活方式，隨之而來的便是 之方

便生活方式；但是從相反面來看，許多現實生活中讓人煩惱不已之行為也隨著生 e 化

而衍生出來；最為明顯的行為莫過於“企業最為倚重之電子郵件”的垃圾郵件問題。

 e 化

  新軟系統藉提供此功能讓使用者在白名單使用上更為輕鬆方便，也讓垃圾郵件在新

軟系統郵件伺服器 7+1 的八道垃圾郵件過濾機制裡更加無所遁形，讓企業資安處理能

力更為完善、企業營運更具實力。

  電子郵件是企業與企業之間最為倚重之商業往來工具，然而有利必有弊，其強大方

便的功能性也被不肖份子所看中，被人拿來利用成為廣告垃圾信件的最佳途徑，導致

現今廣告信件肆虐，常常讓人在一堆廣告信件裡找不到真正那封自己想要的瀏覽的信

件，間接造成企業營運資源多餘浪費、公司生產效率降低…。基於以上多項企業間困

擾的問題所在，使得市面上出現許多擁有垃圾郵件過濾機制的郵件伺服器。

  但是目前市面上許多的郵件伺服器所提供之垃圾過濾機制大多都不夠完善、不夠人

性化，最常見的方式是採用黑、白名單、RBL 黑名單、貝式過濾…等幾種垃圾郵件過

濾機制，然而單單就只依靠此幾類判別機制容易造成信件漏擋，甚至是信件誤判…等

問題；因此新軟系統郵件伺服器 -ML 系列則提供使用者以獨家七道垃圾郵件過濾機制

來嚴格把關，但是網路世界、一日千里，垃圾郵件也隨之變化多端。所以為了因應如

此變化巨大的垃圾郵件類型，新軟系統郵件伺服器 -ML 系列又推出了“自動化白名

單”此項聰明人性化之設計，藉以盡濾所有的垃圾郵件。

  將以往之信件（來源與寄件者帳號）作為參考依據，再依所設定的係數做權重分

析，以阻攔偽造寄件者之垃圾郵件（寄件人為自己的垃圾郵件），並可避免經常往來

之寄件者的來信被誤判為垃圾信。(詳細計算方式，請參閱本期技術篇)

※自動化白名單

黃政銘 ming@nusoft.com.tw 文 
新軟郵件伺服器黑名單、白名單與自動化白名單使用時機

黑名單

白名單

使用時機

不請自來的電子報。

(固定寄件者帳號之垃圾信件)

信件往來的廠商、客戶。

(不建議將企業網域整個加入白名單，此種設定會造成無法阻擋偽裝成

內部寄件者之垃圾信件)

自動化白名單
偽造成內部寄件者之垃圾信件

企業內部往來之正常信件被誤判時。
1.

2.


	頁面  1
	頁面  2
	頁面  3
	頁面  4

