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技術淺談與應用 - Web IM 的及時監控

  隨著科技發展迅速，使用網路來傳遞資料、溝通訊息也越來越便捷，其中最多人使

用的溝通管道就是即時通訊（Instant Message，簡稱 IM）。就是因為其安裝簡易、

使用方便、不需付費...，所以現今全球已有超過 75% 的網路人口在使用即時通訊來

做為傳遞文字訊息、檔案、語音與視訊交流的重要途徑。

  

  雖然即時通訊使用上如此簡單、又不需要付費使用，對於企業來說應該是行銷、溝

通的極佳利器，但往往也成為員工打混摸魚的最佳管道。經由即時通訊傳送文件檔案

可能包含病毒、有害程式碼或外洩企業機密，造成企業嚴重的資訊安全風險。就因為

即時通訊對企業營運來說像是一把兩面刃；可為企業帶來豐厚商機，亦有降低員工工

作效率的潛在問題。因此，有部分的企業開始採用資訊安全設備管制或記錄員工使用

即時通訊。

  這些資訊安全設備是針對即時通訊軟體的連線特徵（Pattern）來阻擋或是記錄聊天

訊息，讓企業可掌握目前常用即時通訊軟體之使用狀況。但正所謂上有政策，下有對

策，即時通訊又不是一定要安裝軟體方能使用－目前各家即時通訊廠商相繼推出了

Web IM(Web Instant Messenger)，可以讓使用者透過 Web 介面，使用諸如 MSN、

Yahoo...即時通訊服務。Web IM 是採用 HTTP 之方式連接至 Web IM 網頁，因而導

致一般資訊安全設備無法正常阻擋或是記錄，造成即時通訊管理上的嚴重漏洞。

  有鑑於此，新軟系統在其網路記錄器－IR 系列中，加入了 Web IM 分析引擎。透過

引擎的分析，IR 系統可明確分辨出哪些 HTTP 連線屬於網頁瀏覽、哪些連線屬於Web 

IM 聊天，再經由  IR 系統內建的記錄分析、行為管理兩大功能做以下之動作（以  

NUS- IR2000 為例）： 

    

NUS- IR2000 目前可記錄 MSN 官方的 Web IM 聊天內容。當系統擷取到

Web IM 的聊天連線時 NUS- IR2000 內建的記錄分析功能會先以使用者

為記錄之依據，並詳細記錄聊天雙方的帳號 暱稱 聊天時間 聊天內

容 . . .重要資訊 管理人員可清楚得知員工於上班時間如何使用Web IM，

亦可藉此記錄做為日後評鑑考績之依據。（如圖一）
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NUS- IR2000 可阻擋員工使用 Web IM，讓公司員工無法連結至其服務網

頁。如此一來，員工僅無法連線至  Web IM，但仍可以正常上網。

   

記錄分析－

行為管理－
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圖一 可清楚記錄 Web MSN 聊天內容  

表一 新軟網路記錄器與一般市售網路側錄設備之比較表

一般市售網路側錄設備新軟網路記錄器

IM

Web IM

可阻擋與記錄聊天內容 可阻擋與記錄聊天內容

可記錄 Web IM

MSN Web Messenger 官方
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市場行銷報導 - 如何有效利用網路記錄器的硬碟容量

  在企業大量使用網路傳輸訊息的同時，為了對這些往來的資料把關，市面上出現了

許多網路側錄相關產品。這些產品可記錄所有員工的網路行為，但所記錄之資料卻往

往都缺乏系統歸類或過於草率。導致獲得的只是一堆龐大卻難以調閱之資訊，並無法

針對記錄特性有效分配儲存空間。

  有鑑於此，新軟網路記錄器於研發之初即採用深入擷取、過濾、分析、歸納封包的

方式，發展出獨特之資料探勘技術。管理人員可針對記錄資料內容做全方位檢索，即

時調閱所需資料。然而，為了詳細記錄資訊來支援“調閱資料的便利性”，新軟網路

記錄器勢必需要建置龐大的記錄分類資料庫。

  此時，有人不禁會問，新軟網記錄器內建硬碟的儲存空間，總有使用完畢的時候，

難道此時側錄動作就此停擺？為了避免此情形的發生，在新軟網路記錄器中，管理人

員 可 依 企 業 需 求 調 整 各 種 記 錄 （SMTP、POP3、HTTP、 IM、Web SMTP、Web 

POP3、FTP、TELNET）的保存期限（一般企業會優先保存郵件記錄）。新軟網路記

錄器會利用管理人員所設定的保存期限與該服務的實際流量估算各項網路服務之儲存

空間值，有效分配各類記錄於其內建硬碟中的使用率。

  新軟網路記錄器除了使用保存期限方式來確保硬碟之空間外，同時也採用了儲存空

間臨界值預防機制。當新軟網路記錄器的記錄資料，達到設定的保存期限時，即會將

其立即清除；若是在資料保存期滿前，儲存空間就已飽和，新軟網路記錄器會依照儲

存資料的歷史排序，從目前保留最久的記錄開始刪除的動作，騰出一定比例的空間，

以維持後續側錄動作。

  所以，當企業網路環境中，配置了新軟網路記錄器。在運作一段時間後，即可依照

其所計算出來的每日平均流量，和儲存資料的重要性，設定記錄保存的期限，以制定

彈性的空間使用率。

  為了因應企業在各法規的實行下，要長時間保留所有往來資料以供查閱的需求；同

時防止用戶端郵件遺失或誤刪的情形，則可應用新軟網路記錄器內建的遠端備份機

制，將記錄資料備份至遠端的 、  ...，來確保重要記錄可長期保存。NAS File Server
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