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技術淺談與應用 - Log 的種類及功能（二） 

  延續第 59 期週報『Log 的種類及功能（一）』的內容，我們將繼續介紹其他新軟系

統多功能 UTM（MS 系列）及負載平衡器（MH 系列）產品內建的 Log 種類與功能：

  

  在閱覽『IM/P2P Blocking Log』之前，網管人員必須先在管制條例（Policy）內的

「IM/P2P Blocking」規則做設定。ex：網管人員在管制條例中的 IM/P2P Blocking 

功能新增一條”阻擋 MSN 登入及 Edonkey 軟體禁止使用”的規則後，當使用者在使

用 MSN 及 Edonkey 軟體時，不僅會發現無法登入 MSN 及使用 Edonkey 下載檔案

外，同時『IM/P2P Blocking Log』也會同步記錄「哪位員工（來源電腦名稱 or IP 

位址）」、「什麼時候」、使用哪套「IM/P2P 軟體」或「利用哪套 IM 軟體傳送檔

案」。透過『IM/P2P Blocking Log』，可使網管人員與企業決策者清楚得知旗下員

工是否在上班時間私自使用 IM/P2P 軟體的情形。

  在檢閱『Content Blocking Log』之前，網管人員必須先在管制條例（Policy）內的

「Content Blocking」規則做設定。網管人員在管制條例中的 Content Blocking 新增

一條限制瀏覽網址列上含有「yahoo」字眼的所有網頁（奇摩拍賣 bid.yahoo.com、

奇摩首頁 yahoo.com、奇摩新聞 news.yahoo.com...）及禁止所有副檔名為影像相

關（mp3、mpeg、rmvb...）的檔案下載之管制規則。

四、IM/P2P Blocking Log：

五、Content Blocking Log：

圖一 『IM/P2P Blocking Log』記錄內容
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圖二 『Content Blocking Log』記錄內容

  在查看『Virus Log』之前，網管人員須先啟用管制條例（Policy）內的「Anti-

Virus」規則（圖三）。當使用者透過 HTTP、Web Mai l 或 FTP 下載檔案時，若下載

檔案含有病毒時，系統除了會主動偵測出含有病毒的檔案名稱、類型與病毒種類，同

時加以阻檔攔截其下載動作，並將資訊同步更新至『Virus Log』上。透過『Virus 

Log』，網管人員可得知使用者從哪些網站或伺服器下載到含有病毒的檔案，進而針

對這些病毒來源網站進行封鎖管制的動作，以防檔案病毒危害到企業網路與個人資料

的安全。

六、Virus Log：（只有 NUS-MS 系列產品才有此功能） 

圖三 管制條例（Policy）內的病毒防護功能

  此時只要使用者瀏覽網址列上有著「yahoo」字眼的網頁，全部都將無法顯示；而

使用者從 HTTP、FTP 下載影音檔案時，也將發現影音相關的檔案均無法下載。在上

述情況發生的同時，『Content Blocking Log』也會同步將使用者的這些行為詳細記

錄下來。透過『Content Blocking Log』，網管人員可清楚得知是「哪位員工」在

「什麼時間」到「哪個地方（Web 網頁、FTP 站台...）」進行「什麼事情（瀏覽網

頁、從 HTTP 或 FTP 下載檔案...）」，進而管制及掌握企業員工的網頁瀏覽與檔案

下載情形。
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  介紹這麼多種類的 Log，大家可以輕易的發現，新軟系統多功能 UTM（MS 系列）

及負載平衡器（MH 系列）所提供的 Log，無論是資訊提供的詳細度、功能性及判讀

難易都不是一般網路設備提供的 Syslog 所能望其項背的。在企業每秒必爭的網路環

境上，當公司網路突然中斷、伺服器遭受不明流量攻擊或網路設備不知為何當機導致

無法運作等突發狀況，網管人員如何在第一時間取得關鍵資訊來即時處理危機狀

況！？此時，Log 的重要性就不言而喻了。

   

圖四 『Virus Log』記錄內容
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市場行銷報導 - 

  隨著網路科技發展至今，寬頻網路的費用日漸降低，人人擁有大頻寬、高穩定的寬

頻線路來架設伺服器不再只是夢想。單一線路已不能滿足現代人時常大量存取網路資

源的需求，兩條外線才能提供中小企業及 穩定的網路服務，無論是架設伺服器

提供服務，或者是上網存取網路資源，透過兩條外線可讓企業網路與網際網路的傳輸

更順暢。

SOHO 

  對企業來說，兩條外線不僅能分攤企業網路的流量，也可供企業規劃網路行為的流

向分配，例如規畫伺服器由第一條外線連上網際網路提供服務，一般上網行為則由第

二條外線傳輸。藉由兩條外線以維持企業網路對外的服務以及其他網路行為的傳輸品

質。但是，若沒有設置任何一個設備來管理企業網路與這兩條外線的運作，那麼兩條

外線所能提供的功能將會遭受限制而較無彈性，在調整流量的分配上也較為不便。

  新軟多功能UTM（Multi Security UTM）以及新軟負載平衡器（Multi Homing 

Gateway）均擁有多個 WAN Port 可支援兩條以上外線，提供「負載平衡」、「頻寬

分流」、「斷線備援」等功能，將此產品設置於企業網路對外的出入口，便能統一控

管企業網路對內對外的封包流向，不僅享有兩條外線的優點，並且能依照企業內部每

個使用者、伺服器、網路行為等條件，分配外線使用。

可將企業網路與網際網路間的傳輸流量分均分攤於兩條外線，使得網路傳輸暢通，

不至於發生其中一條外線流量過大造成阻塞，而另一條外線則不常運作而造成浪

費。

兩條外線的好處在於當其中一條外線斷線，另外一條外線即會背負起企業網路的所

有流量，維持網路的連線。假設與客戶透過網路商討會議，就算其中一條外線斷

線，也能繼續維持網路會議的進行。

可因使用者、網路行為、服務種類...等條件，制定管理規則使該流量依循規則只

通過其中的一條外線。這個功能的好處是若有需要保持某種網路服務的品質（例如

VOIP 的影音服務），那麼便可以規劃將此服務的流量與其他流量分別配置於兩條

外線，如此一來該網路服務就不會因其他網路行為所造成的大流量而影響品質。

兩條外線可帶來什麼好處

文     黃智傑  alex@nusoft.com.tw

使用新軟多功能 UTM 或新軟負載平衡器搭配兩條外線可帶來什麼好處： 

負載平衡：

頻寬分流：

斷線備援：

1.

2.

3.
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