
http://www.nusoft.com.tw

1

第   期
週 報新軟

 如何選擇網路記錄器的三種記錄模式？技術淺談與應用 -

88882009/3/23- 2009/4/5

  網路記錄器於目前資安設備中，早已經是個不可或缺的重要環節，在林林總總的資安

事件不斷發生下，相信不少公司企業能夠深深瞭解到資安方面上各項記錄是最為重要的

憑證依據。舉凡訊息傳遞、即時通訊、電子郵件…等，該如何將其內容一一記錄下來當

作存證依據？如何避免網路的資源被濫用、洩密及保存公司重要的資料？網路環境越演

越複雜，加上網管人力總是不夠用的情況下，選擇正確的網路側錄設備才能夠幫助網路

管理者、企業經營者，以最精簡的人力及最少的時間下滿足記錄存證與資安方面的需

求。

  而這些記錄資料如要有完整的證據能力，就需要清楚標示該記錄屬於哪位員工所有，

以下除了將大家所熟悉的 "  " 、 "  " 兩種模式歸納整理出所適用的時機及需

注意之使用情況外，也針對 "By AD Server" 模式做說明，讓管理人員能夠有效率的為

公司選擇最適當的記錄模式。

By IP By MAC

因為此種記錄基準是以每位使用者的 IP 為判斷條件，倘若使用者所使用的

IP 可任意作變更，或是所使用的 IP 為浮動式 IP（使用 DHCP）情況下，

採用此種模式時較容易發生所記錄下的內容不易分辯該項記錄 IP 當時為誰

所使用，導致誤判的情形增加。

  

需搭配系統中所另附之輔助程式 IR Plug-in 使用，利用 IR Plug-in 來統

整結合 AD Server 上使用者的帳號資料。

 " "  

當企業網路內部有架設路由器時要特別注意的是，透過路由器傳遞的封包

其 MAC 會被路由器之 MAC 取代，所以網路記錄器的記錄基準需要採用以 

IP 方式記錄，才不會發生路由器後端使用者上網記錄錯誤的情況。

此模式採用 MAC 為記錄基準，可有效避免有心人士任意變換 IP 逃避查緝

的問題發生，若企業內部  IP 可由使用者隨意變更或不固定時(如：

DHCP)皆可適用此模式。
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By IP Addresses

By AD Server

By MAC Addresses

適用時機：企業網路環境內部的使用 IP 都有固定分配。  

適用時機：企業內部若有架設 AD 網域時。 

適用時機：

注意：

注意：

注意：
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使用 By AD 模式後，能夠有效將其網錄記錄器之記錄依據結合企業內部所

辛苦架設的 AD Server，即使是使用者名單有所變動時(如：新進員工、轉

調部門、員工離職…等)，也只需要更改 AD Server 裡面的設定，網路記

錄器- IR 上的記錄就跟著改變，完全不用管理人員再費時於機器設備上調

整與變動。同時管理人員不需要再一個一個重新於 IR 中建立名單，在面對

公司內使用人數較多情況下即可有效的節省掉不少設定時間與精力上花

費。

 好處：

記錄模式比較表

By AD 模式與 AD Server 結合圖示  
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適用環境 有固定分配 IP IP 無固定分配 有架設 AD erver S 

注意

By IP By MAC By AD

使用者可隨意變更

其使用 或  為

不 固 定 (DHCP)

時，不建議使用此

模式。

IP IP

若封包之傳遞有透

過 路 由 器 時 其  

MAC 會被路由器

之  MAC 取代，所

以不建議使用此模

式。

需搭配 IR Plug- in
結合使用。
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市場行銷報導 - IM 即時通訊內容採用「分離式對話視窗」方式記錄，

讓資安管理更方便

  在企業 化後，網際網路系統對企業的營運績效，有著不可取代的重要性。然而，方

便的網路環境，除了能提昇營運管理的效率，背後也隱藏著資訊應用上的風險，諸如：

客戶資料的保密、公司機密的洩漏…等等。因此資訊安全和管理稽核的結合已經是企業

裡密不可分的重要管理政策。而方便的 即時通訊工具是目前奔馳商場之重要武器，

但是過於方便的使用已成為資安關注焦點。相關研究報告顯示，全球約有 30% 以上企

業採用 IM 從事商業溝通，卻只有少數企業做到 IM 的管控。一方面藉著使用 IM 即時通

訊而獲得便利性的同時，另一方面企業也必須積極運用管理工具來有效管控 IM 的使

用。藉以避免發生如:員工趁機摸魚、公司機密外洩…等狀況發生。因此各企業對自己

公司內部資安控管產生新的需求，尤其「網路資訊監控」、「收集」、「事後查詢」等

相關需求，儼然成為目前各企業首要解決的重要問題。

 e 

IM 

  而對「 即時通訊」做控管的最好方法，首推以「積極開放、有效管理」；依企業

的網路政策決定何者方有權限使用即時通訊對外聯絡，再以網路側錄方式詳加記錄通訊

內容，來替企業資訊安全把關。一般網路側錄設備的 IM 聊天記錄方式是採用「聊天

室」方式記錄對話訊息；此種記錄方式雖然可以將員工的聊天內容逐條記錄，但是若員

工同時與兩個以上之對象交談，則易導致聊天內容混雜。使管理人員在事後閱覽記錄時

“很難確定該名員工此時到底是與誰在對話”的情況發生，造成管理上的不易。

IM 

  因此新軟在所推出的「新軟網路記錄器」系列產品中，特別針對「IM 即時通訊」這

部分，採用「對話視窗」模式來分類對話訊息，大大有別於其他市售產品；在其記錄表

當中，不同對話視窗的聊天內容將分別記錄於不同筆記錄中。即使員工同時與兩個不同

對象交談時，其交談記錄亦不會彼此混雜在一起，管理人員也能夠輕易了解所有對話內

容。在新軟系統的網路記錄器裡，能使監控對象在記錄器下無所遁形，而且其具備便

利、科學的檢索規則，能大大減少管理者分析記錄的時間，讓管理工作更方便、更有效

率。

圖   透過 ，員工可同時與多人聊天MSN1 
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圖 一般網路側錄設備採用“聊天室”方式記錄即時通訊，易造成混淆。2   

圖 新軟網路記錄器的記錄採用「分離式對話視窗」記錄機制3   

對話記錄分離顯示
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