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技術淺談與應用 - 記錄數據備份

  网络记录器每天不停的记录数据，会不会发生硬盘空间不足而无法再记录的问题

呢？以 NUS- IR2000 来说，它的硬盘虽然多达 250G，但也会有用完的时候。因此

NUS- IR2000 可让管理员自行分配各种记录的储存期限。旧记录一旦过了储存期限，

就会自动将它移除，腾出硬盘空间，以便能再记录新的数据。倘若这些记录十分重

要，需要保存个三五年才能销毁时，那该怎么办？（欧美各国已立法要求部份行业必

须保存往来电子邮件 三 至 五 年，以供日后调阅。）这时，就需要依靠 NUS-

IR2000 独特的远程备份功能来保存这些记录。

  利用 NUS- IR2000 的远程备份机制，管理人员可视需求，将记录内容备份至远程的

N A S 或是 F i l e S e r v e r 中。不仅可选择所需备份之服务（如：E-Mail、I M…

服务），更可以订定自动备份之时间，使企业可自由选择网络离峰时间进行备份，避

免在备份时无法记录数据的窘境。而将记录数据备份至远程 NAS 或 File Server 中

的抽取式高容量硬盘，不但能使 NUS- IR2000 的硬盘空间，可得到充分灵活的运用，

更能提高数据保存的安全性。

总括来说，NUS- IR2000 的远程备份机制，拥有下列特点：

1.延伸硬盘空间，使储存容量不受限于本机硬盘的限制。（如图 一）

2.避免纪录遗失，例如误删、记录超过储存期限后被自动删除、系统发生问题。

3.网络记录器仍可浏览远程 NAS / File Server 所备份的记录。浏览简单、方便。

 （如图 二）
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透过 NUS- IR2000 使用者接口即可
浏览远程备份数据

（圖二）

（圖一）
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就「备份机制」来说，新软 IR 系列产品和市售产品的比较（如下表）： 

就「数据浏览」来说，新软IR系列产品和市售产品的比较（如下表）：

新软公司 NUS-IR2000 市售其它侧录设备(采用光盘烧录备份)

市售其它侧录设备(采用光盘烧录备份)

备份所需时间

备份空间大小

专人操作

备份时机

存放空间

数据保护机制

硬盘空间占用

6 分钟可备份 2G 的数据容量。
一张光盘需 6 分钟或更长的烧录
时间。

视 NAS 或 File Server 硬盘决定，
多数为 250G 以上。可备份大型
企业约 85 天的记录数据。

可选择自动备份，无须专人操作。

可选择半夜或网络离峰时间自动备
份，不会影响正常记录。

无须另辟空间存放。

NAS 或 File Server 可使用磁盘阵
列，避免硬盘损毁、造成数据遗失
。

直接备份至远程 NAS 或 
File Server，无数据重复与占用设
备硬盘空间之虞。

光盘烧录时需先将记录数据转换为
ISO 格式，储存于设备中造成数据
重复与占用设备硬盘空间。

增购光盘保存设备，但无法100％
保证光盘堪用，一旦光盘损毁数据
将无法还原。

需有足够的空间保存光盘。

由于需专人操作，所以仅能于上班
时间作业。而备份时将占用大量系
统效能干扰数据之正常侧录。

由于需人工更换光盘片所以仅能专
人操作。

一张光盘仅能备份 600M，约大型
企业 4 小时的纪录容量。

浏览方式

浏览地点、时间

数据找寻

多人同时使用

软件安装

新软公司 NUS-IR2000

直接于管理接口浏览。

在任何地点、时间，只需联机至网
络记录器之控制接口即可浏览。

可透过管理接口中搜寻机制，在第
一时间找出所需数据

可提供多人同时查阅

无须另外安装软件，仅需网页浏览
器皆可完成相关查询动作 需安装特定的档案辨识软件

同一时间内仅能提供一人查阅

需于众多光盘中找寻出所需数据光
盘。如无法确定数据位于那片光盘
，则必须每片光盘一一寻找。

需在特定安装辨识软件的计算机中
，读取光盘数据，无法随时随地浏
览。

需使用档案辨识软件解读取光盘数
据后方能浏览。

文     程智偉  rayearth@nusoft.com.tw
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市場營銷報導 - 網絡記錄器需包含的基本功能

  在目前网络信息传递蓬勃发展的环境中，运用得当可做为商场竞争的一大利器。反

之，则成为企业向前迈进的绊脚石。而目前对企业最大的冲击，无疑是内部员工想尽

办法利用公司网络，从事私人或非法的活动（例如：利用实时通讯软件聊天怠工、持

续占用宽传送大型档案、泄漏公司机密数据…）。

  在以往企业只能耗费大量的人力，做收效有限的查缉和吓阻动作。为了因应上述的

需求，网络侧录设备如雨后春笋般充斥在市场上。这些商品无不标榜能完整记录或控

管员工的网络行为，但往往呈现出来的是，不够清楚或难以阅读的数据，且模糊了原

有的产品定位。

  有鉴于此，新软公司在开发网络记录器时，则特别着重于数据的搜集、探勘和分

析： 

1.详实纪录 8 种常用的服务：

HTTP、SMTP、POP3、WEB Mail(Web SMTP & Web POP3) 、IM、FTP 和 TELNET。

2.将记录依使用者和服务名称分类呈现：

3.提供全方位的检索接口：

新软网络记录器

新软网络记录器

一般市售网络侧录设备

一般市售网络侧录设备

仅能透过服务名称搜寻相关使
用者，使管理人员欲查寻单一使
用者网络行为时，往往浪费许多
的时间在搜寻特定使用者上，降
低了工作效率。

可依据使用者名单找到特定使用
者，了解其所有上网行为，并提
供今日记录功能，使管理人员能
在第一时间内查询特定使用者今
日所有记录数据。

可以依照服务名称搜寻各项服务
记录，了解哪些使用者使用该项
服务，大大减少搜寻的时间。

产品

产品

数据分类方法

查阅能力技术

使用者

搜寻功能

服务名称

内容检索

透过强大的搜寻系统，能以网站
、使用者、网页内容、时间区间
等信息，在庞大的数据中重点搜
寻。当管理人员对其所需条件输
入关键词时，皆可迅速、轻易的
找到所要的记录。

利用此独创技术，在庞大的数据
库中快速且正确找到所需的数据
，有效提高管理效能。

无法针对标题搜寻，必须经由管
理人员一一确认。

周 報 http://www.nusoft.com.tw
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4.实时和历史性的网络流量排序：

5.过网络备份完整数据：

新软网络记录器 一般市售网络侧录设备

仅能针对单一时间点内的记录做
分析，且无法分析预设服务以外
的各类型信息，不仅无法符合企
业多元化的网络服务需求，更不
能藉此协助企业排除危害网络的
使用者。

利用时间滚动条拖曳至所需的时
段，即可分析时段内的各项流量
，藉此揪出危害网络频宽的使用
者。

记录企业网络所有流量分析信息
，全方位的分类查询有助于企业
实时掌握所有网络流量信息。

产品
流量排行方式

今日排行榜

历史排行榜

新软网络记录器 一般市售网络侧录设备

备份机制

可视管理需求，将要备份的服务
记录内容，以定期或立即的方式
，传送至远程的 NAS 或是
File Server 储存，可选择离峰时
间备份，有效避免了备份时无法
记录的危机。

多半采用光盘烧录输出方式进行
备份，必须于上班时间内由专人
进行备份工作。在备份时往往需
停止记录动作，于备份完成时在
进行记录工作。

  根据上述五大项特性，再辅以异常流量侦测和群组管理机制，将管理的权责分担给

各部门负责人，减轻管理员的负担，并随时监视网络使用情形，避免异常流量损及使

用者的权益。使网络记录器无形中成为资安系统中，不可或缺的管理利器。

文     陳昱昇  josh@nusoft.com.tw
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