
http://www.nusoft.com.tw

第   期102007/1/1 - 2007/1/7

技術淺談與應用 - 負載平衡: 來源 IP 模式

  近年来随着网络科技的快速发展及信息安全意识崛起，多种安全联机机制也充斥在

网络间。举凡网络银行、证券交易、网络游戏等皆广泛使用认证。一般来说，由于安

全性的考虑，认证联机的建立与数据传输联机，必须来自于同一个使用者（IP）所要

求之联机。而当内部使用者透过多 WAN 路由设备，与外部服务器要求联机或传输数

据时，往往因为路由设备平衡模式功能转址至不同的外部 IP，因而造成服务器误认为

不同使用者而导致无法取得服务（如图 一）。

WAN1 IP:61.11.11.11

WAN2 IP:211.22.22.22

IP:192.168.1.10

网络银行

或

在线游戏服务器

由于认证联机与数据

传输联机来至不同使

用者( IP )地址，因

此无法取得服务。

1

因特网

周 報

負載 衡器  系列報導MH/均負載 衡器均   系列報導MH/

圖一 因轉址至不同外部 導致無法取得服務 IP 
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  有鉴于此，新软公司研发出另一负载平衡模式:来源 IP 模式或称为网络游戏模式

（Source IP Mode）。此一负载平衡机制，适用于各种联机机制（如：网络银行、网

络游戏、证券交易等等）。藉由每一次内部使用者对外要求联机时，检视其来源地址

（Source IP）与目的地址（Destination IP）是否已有联机（Session）存在，来作为

是否重新导向至其它外部接口地址的依据，以确保其 NAT 转址至相同外部 IP。藉此

避免内部使用者因 NAT 转址至不同外部网络 IP，而导致无法取得服务之情况。 

  当内部使用者透过 NUS-MH1000 之 WAN1 接口地址，与网络银行服务器或在线游

戏服务器要求认证与建立服务联机时，系统将于第一时间内检视该使用者（IP）与该

服务器间是否有联机（Session）存在；若已有联机（Session）存在则系统将不重新

导向至 WAN2 接口地址，同时尔后该使用者要求联机至此特定服务器（IP 地址）之

所有联机封包，将不再重新分配导向，直到该使用者中断了所有联机之后，NUS-

MH1000 才会开始对其要求的联机封包重新导向。藉由此一负载平衡模式（By 

Source IP）的功能展现，不但能有效防止无法取得服务的窒碍问题，更能提供使用者

稳定的联机服务。（如图 二）

以 NUS-MH1000 设置为 By Source IP Mode 为例：
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圖二 負載平衡模式提供穩定的聯機服務By Source IP 
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市場營銷報導 - 新產品 NUS-MH1000 介紹
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  随着因特网科技的蓬勃发展，网络应用已不再是大型企业体系所专属。而高效能、

高稳定度的应用需求，却让业者在成本预算及产品功能中徘徊而苦无对策。有鉴于

此，新软公司率先推出 NUS-MH1000，针对 小区网络 / 网吧行业 / 中小型企业 / 

学生宿舍 等网络环境研发设计，以多 WAN、高效率、稳定性高、可部署于 100~300 

人环境以及价格便宜的优势，符合客户需求。MH 系列产品主要强调其完整的管控功

能及适切的功能设计，不仅让客户在产品功能与经济效益间取得平衡点，更能使硬件

资源专注于流量的控管，进一步提升大量负载下的整体效能与稳定度。

  新软产品因应各种网络环境需求，将多种独创机制导入，如：策略路由（PBR）、

个人化带宽管理( Personal QoS )功能、静态 ARP 表 ( Static ARP Table ) 、IM/P2P 管

制…功能，使客户用最少的预算成本，建置最符合自身需求的网络环境。

  针对商务人士对于宽带网络的迫切需求，许多商务旅馆也纷纷建置网络系统已迎合

客户需求。新软公司所推出之 带宽

带宽

带宽 带宽 带宽

不仅能确保每一客房主机拥有相同且稳定的带宽，更能使业者在于日后主机的扩

充与维护上，无须花费任何精力。

NUS-MH1000 拥有完整的 管理功能，可以针对每

个客房主机的上传 作限制，避免上传满载造成整个网络瘫痪；也可以限制每个客

房主机的下载 ，避免重量级主机将整个下载 用光。完善的个人化 管理功

能，

个人化带宽管理功能（以商务旅馆为例）：

NUS-MH1000 產品硬件外部接口說明圖



http://www.nusoft.com.tw周 報

4

文     賴鴻文  tony@nusoft.com.tw

  近年来 ARP 的代回（欺骗）手法日益泛滥，特别是网 网络环境更是猖獗，造成部

分消费者游戏账号因此而被盗取。为此新软公司于产品中增设 ARP 静态模式功能来

因应此一攻击手法。藉由 NUS-MH1000 的静态 ARP 功能

杜绝账号窃盗之

情形发生，也为网 业者对于网络安全的隐忧一扫而空。

吧

表 ，将设备与客户端计算机

之 MAC 位置绑定，使其保有正确性与不可变动性。当中毒计算机发生 ARP 代回时，

NUS-MH1000 与客户端计算机将不会再对其 ARP 表进行更新。藉此

吧

  于企业网络中使用 IM/P2P 软件主要会造成下述问题，包含企业网络资源被占用、

机密数据外泄、容易导致病毒以及黑客攻击、员工生产力下降…问题。有鉴于此，新

软公司为小型企业所研发设计之 NUS-MH1000，亦拥有专业级的 IM/P2P 管制与网络

管理功能。可以帮助业者适当的管理员工上网行为，有助于整体网络环境效率的提。

举例来说我们可以为公司做出以下管制动作：

  随着目前都会小区网络型态的兴起，稳定、高 的联机已是一般住户的基本需

求，新软公司 NUS-MH1000 多外部网络接口的设计，可以将所有对外 整合起

来，举凡宽带联机或其它型态的网络联机，都可以藉由 NUS-MH1000 负载平衡器整

合起来。不仅可以将两条较低 的 ADSL 线路整合以取代昂贵的高 线路，也可

以整合不同家 ISP 的线路避免断线的危机。

带宽

带宽

带宽 带宽

  学生宿舍宽带网络的运用，提供学生在课业繁忙之余另一休闲活动。而在线游戏的

使用更是为其大宗，由于在线游戏最注重的就是速度快速、稳定与安全，而多数路由

器因为负载平衡模式的功能缺陷，往往导致在线游戏的联机不稳甚至无法联机。新软

公司所推出之 NUS-MH1000 配备独创 By Source IP 负载平衡模式(来源 IP 模式或称

为网络游戏模式)，藉由客户端计算机与外部服务器间的联机侦测机制，确保内部使用

者透过固定的外部接口地址与服务器取得联机，进而避免无法取得服务之情况发生。 

静态 （以网吧为例）ARP 表 ：

IM/P2P 管制 / 网络管理（以小型公司为例）：

多线路 整合（以小区网络为例）带宽 ：

负载平衡－来源 IP 模式（以学生宿舍为例）：

可开放特定部门（如：业务部门）使用 IM 软件与客户联系，而其它部门则一律禁

止使用。

严禁所有员工使用 P2P 软件下载。

对特定计算机或群组可以设定其仅可以收发电子邮件，但是不能浏览网页。

将计算机网卡的 MAC 和指定的 IP 绑定，避免员工偷改 IP 地址上网。

使特定计算机上班时间无法浏览网页，而下班时间则开放。
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