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  数字 e 化的时代 垃圾邮件问题 长久以来一直是所有人的困扰 在目前无法完全

治本的情况下 只能靠治标的方向来解决 利用科技来围堵垃圾信将是企业自保首要

之道 因此反垃圾邮件技术不断翻新 在众多防护机制中 比对式垃圾邮件过滤方式

又是最为基本不可缺的一项 比对过滤技术大概可分两种类型 传统也是大多企业使

用的是『名单比对』( 如黑、白名单 ) 其中黑名单是拦阻垃圾邮件最常用之过滤方

式 基本上利用人工键入方式来判断是否为垃圾邮件来源 邮件服务器再依据黑、白

名单上所键入之清单来判断处理
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 黑名单 是指一个事先的邮件筛检方式 虽然被最广泛地用以对抗垃圾邮件的解

决方案 但有时它不但不能够有效阻止垃圾邮件 而且还可能会导致了一些合法并重

要的电子邮件永远都不能到达目的地 相对和黑名单基于排除的做法不同 白名

单 是致力于确认合法之电子邮件来源 这样就不会有黑名单排除失误之情况 但却

有可能因为垃圾邮件利用伪造寄件来源的方式 而出现漏洞
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  为弥补垃圾邮件黑 白名单防护机制旧有的不足之处 同时还可再配合其它邮件过

滤机制 新软系统推出了新式防护机制『自动化白名单』 来有效减轻管理人员对于

垃圾邮件阻挡上的负担 何谓『自动化白名单』 其运作方式又为何 以下将一一说

明
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  但管理人员必须要注意到 若于 ML 里黑 白名单上有键入之名单 系统则会先行

依照黑、白名单来做阻挡及放行 该些名单并不会再由『自动化白名单』机制来进行

处理判断与计算
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  简单的说 自动化白名单是依照该寄件来源以往的记录 进而来计算新信件是否为

垃圾邮件之机率 当寄件者寄出一封信件到邮件服务器 - 时 会先经由其它过滤机

制过滤评分 最后再由『自动化白名单』机制计算这封信的评等 分数若越高 则代

表该封信件之内容越符合垃圾邮件的定义 有别于平常一般所使用的黑、白名单之处

在于管理人员可不必费心思去自行设定黑、白名单中的来源清单 即可藉由自动化白

名单机制来达到有效的黑、白名单防护机制功能 同时还可大幅降低一般黑、白名单

所易产生之信件误判情形发生
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一、何谓自动化白名单：
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  管理人员可在 ML 系统中 邮件安全 > 邮件过滤 > 设定 下 于 垃圾邮件过滤设

定』中勾选『自动化白名单』后 即可启用

 『 』 『，

， 。

  自动化白名单 机制会记录所有寄件者的 e-mail 和 class B 的 IP 地址 每当有新

信件时 则系统会去比对这两个字段 若两个字段信息皆相同系统才会将该信件视为

同一个寄件来源 之后再依据来源做分数的计算与累计 这样定义方法 可以避免垃

圾邮件随机假冒他人之 e-mail 账号或者 IP 发出垃圾邮件 而造成该账号或网域被误

列为黑名单
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  每有新信件送达时 自动化白名单机制就会将该封信件来源于机制里以往所算出之

平均分数 ( 累计分数/累计信件数 ) 和新信件的分数 ( 其它过滤机制所算出 ) 依自动化

白名单系数做权重分析 而当管理人员所设定之系数数值越高 则表示该来源之前于

此机制中所计算出之平均分数占有的权重越高 也就是说越重视该邮件来源先前所算

出的分数结果 所以自动化白名单上的系数 0.1~0.9 也可以说成每次在做分数上的

计算时 先前所算出之结果于该次分数运算中所占的权重比例为 10%~90%
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二、如何启用自动化白名单：

三、自动化白名单中的来源判断方式：

四、自动化白名单上的『系数』用意：

開啟自動化白名單機制
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陳殿鴻 kim@nusoft.com.tw 文 

自動化白名單的係數選單

  在自动化白名单机制中 新进信件的分数计算方式为 先前平均分数 x 系数 [新

进信件分数 x (1-系数 ) ] 』 若是该来源无先前平均分数则会将其它过滤机制分数直

接列入 如此计算器制有什么好处呢 在这样的机制下 当纪录里一个不曾寄送垃圾

邮件之来源 新寄出的信件在垃圾邮件分析后分数若出现偏高时 机制会因为之前平

均分数的良好纪录 自动调降信件在垃圾邮件定义下之分数 以防止不当的误判发

生 例如当管理人员将自动化白名单上之系数设定为 0.4 时 某平均分数为 -5 分的良

好来源 新寄出了一封分数为 10 分的信件时 先前良好的平均纪录会乘上 0.4 而新

信件的分数则会占去另外的 0.6 [ ( -5 ) x 0.4 ] + ( 10 x 0.6 )=4 分数则会被降低为 4 

分
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  相反地 当一个常常寄出垃圾邮件的来源 就算本次寄出的信件在垃圾邮件的评等

中分数偏低时 也会因为先前的不良纪录而使得最后计算出之分数变高 藉此来提升

该信成为垃圾邮件的可能 以防止不正常之信件因此而流入内部 例如当管理人员将

自动化白名单上之系数同样设定为  时 平均分数为  分的不良来源寄出一封分数

2 分的新信件时 在 ( 20 × 0.4 ) + ( 2 × 0.6 ) 计算后 分数则会被提升为 9.2 分
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五、自动化白名单的分数计算：

信件計算示意圖

x x =+以往平均分數
其它過濾機制

分數
係數 1-係數 自動化白名單分數

此外 自动化白名单中的分数表达方式为小数点以下第 4 位，四舍五入， 。  
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市場營銷報導 - 新增功能「自動化白名單」，給您更聰明的郵件過濾

機制

  在现代这个数字化的时代 网络改变了人们的生活方式 随之而来的便是 化之方

便生活方式 但是从相反面来看 许多现实生活中让人烦恼不已之行为也随着生活 e 

化而衍生出来 最为明显行为莫过于 企业最为倚重之电子邮件 的垃圾邮件问题
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  新软系统藉提供此功能让使用者在白名单使用上更为轻松方便 也让垃圾邮件在新

软系统邮件服务器 7+1 的八道垃圾邮件过滤机制里更加无所遁形 让企业资安处理能

力更为完善 企业营运更具实力
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  电子邮件是企业与企业之间最为倚重之商业往来工具 然而有利必有弊 其强大方

便的功能性也被不肖份子所看中 被人拿来利用成为广告垃圾信件的最佳途径 导致

现今广告信件肆虐 常常让人在一堆广告信件里找不到真正那封自己想要的浏览的信

件 间接造成企业营运资源多余浪费 公司生产效率降低… 基于以上多项企业间困

扰的问题所在 使得市面上出现许多拥有垃圾邮件过滤机制的邮件服务器
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  但是目前市面上许多的邮件服务器所提供之垃圾过滤机制大多都不够完善 不够人

性化 最常见的方式是采用黑 白名单 RBL 黑名单 贝式过滤 等几种垃圾邮件过

滤机制 然而单单就只依靠此几类判别机制容易造成信件漏挡 甚至是信件误判…等

问题 因此新软系统邮件服务器 -ML 系列则提供使用者以独家七道垃圾邮件过滤机制

来严格把关 但是网络世界 一日千里 垃圾邮件也随之变化多端 所以为了因应如

此变化巨大的垃圾邮件类型 新软系统邮件服务器 -ML 系列又推出了 自动化白名

单 此项聪明人性化之设计 藉以尽滤所有的垃圾邮件
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  将以往之信件 来源与寄件者账号 作为参考依据 再依所设定的系数做权重分

析 以阻拦伪造寄件者之垃圾邮件 ( 寄件人为自己的垃圾邮件 ) 并可避免经常往来

之寄件者的来信被误判为垃圾信

 (  ) ，

， ，

。(详细计算方式，请参阅本期技术篇)

※自动化白名单

黃政銘 ming@nusoft.com.tw 文 
新軟郵件服務器黑名單、白名單與自動化白名單使用時機

黑名單

白名單

使用時機

不請自來的電子報。

(固定寄件者帳號之垃圾信件)

信件往來的廠商、客戶。

(不建議將企業網域整個加入白名單，此種設定會造成無法阻擋偽裝成

內部寄件者之垃圾信件)

自動化白名單
偽造成內部寄件者之垃圾信件

企業內部往來之正常信件被誤判時。
1.

2.
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