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利用實時通知方式，告知公司內部的側錄訊息與

規範
技術淺談與應用 -

2010/1/25- 2010/2/7

  网络安全一直以来都是各大公司最为重视的一件事 为防止『内神通外鬼』的情况

发生 企业都会严格控管员工网络行为 网络侧录设备因此是各大公司首选的一项安

全器材 而近期所爆发的员工利用 通讯软件将公司内部机密外泄事件 也再一

次让大众正视到 若是公司内未安装网络安全侧录设备 极可能因此在不知情的情况

下让公司机密白白泄露出去 而公司又该如何正确使用侧录设备来监控员工的网络使

用行为呢
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  当然 公司如欲使用网络侧录设备来进行监控及记录时 建议还是得先公告及通知

底下员工 进而再树立良好的网络使用行为 所以一般公司于员工到职时即会要求签

订保密条款 或是于公布栏另行公告通知公司有网络监控 甚至是以口头说明有关公

司内部的侧录事情 勿泄漏商业机密 但除了利用上述几种告知方式之外 身为网络

管理人员还可使用侧录设备的通知方式来加强倡导及提醒员工于公司内使用网络资源

或通讯软件时 因公司有加以监控而必须守好自身本份并谨慎使用 如此一来即可降

低机密外泄机率 同时也有效减少员工利用公司网络资源来打混摸鱼
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  新软系统『网络记录器 - IR』可轻松帮管理人员来达到上网实时通知 藉此以告知

及提醒使用者相关使用讯息及规范 来防范员工利用实时通讯软件将公司机密外泄的

情况发生

，

，

。

  管理人员在 网络记录器 中可使用两种方式于内部员工上网或使用通讯软件

时 立即告知相关事宜 第一种方式用于『网络记录器 - IR』是采用 用户认证模

式”上网的环境下 并藉此方式于内部员工上网时 经由 IR 认证画面来告知 编辑

及设定画面就位于系统接口『用户认证 > 设定』 管理人员只需于显示讯息字段中将

欲告知使用者的讯息输入 即可在内部员工上网时于认证窗口内同时一并显示出来

而输入讯息字段也支持了 HTML 语法 以供管理人员有更多元化的讯息编辑配置方

式 同时管理人员还必需注意到『网络记录器 - IR』需要在桥接模式配置下才能正确

启动『用户认证』功能

『  - IR』
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  另一方面 若开放员工使用实时通讯软件 也可利用系统中的『IM 登入通知』功能

来实时通知 管理人员只需于系统接口『行为管理 > 实时通讯管理 > 登入通知』下

进行相关的讯息编辑即可 同样的该项功能也是需要 IR 于桥接模式配置下才能正确

启动
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於『用戶認證 > 設定』下，編輯使用者認證視窗所需告知的相關訊息

員工於上網時，認證視窗所顯示的認證訊息
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員工登入實時通訊軟件時，會立即出現相關訊息告知

於系統接口『行為管理 > 實時通訊管理 > 登入通知』設定實時通訊軟體登入通知訊息
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  除此之外 IR 还另外提供了 NetBIOS 通知方式 以供管理人员可选择使用 如此

一来 即可有效加强倡导及传达公司内部的侧录讯息与规范告知
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NetBIOS 訊息通知
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市場營銷報導 - 創造「勞資雙贏」局面，共同維護公司財產安全

  日前某家在市场上颇具规模的人力银行公司传出公司与员工双方因为“侧录 ”

的问题而闹上法院 原因是该员工于上班时间使用 实时通软件传送文件给亲

戚 令公司质疑该文件可能牵涉公司之商业机密 因而开除此员工以示惩戒；不料该

员工对此忿忿不平 认为公司并未主动告知公司内有侧录员工计算机 MSN 的状况

认为此举已经侵犯到其自身隐私 因此双方在法律认知定义上的不同而造成劳资双方

互告的情况发生

 MSN
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  原本公司就是上班工作的地方 公司赋予薪俸并提供网络资源 计算机设备给员工

使用 是期望员工以其之专业 努力为公司奋斗；然而实际上「公司内所有可利用资

源皆属于公司公有财产 必须使用在公事或公务上」这个观念很多公司员工虽然都清

楚但却常常“视而不见”；以至于有些企业发现该公司许多员工会在上班时间利用公

司网络资源上网混水摸鱼 甚至还发现竟有不肖员工利用 通讯软件 将公司

机密外泄出去；因此出现这些员工违反公司规范的状况让许多企业主头痛不已
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  对于以上此类状况新软系统所推出的网络记录器其强大的网络记录能力将可替企业

之财产安全彻底把关 但是避免企业发生不必要的纷争 建议在架设使用新软网络记

录器时能注意以下几点：

。 ，

  公司可以拟定一份有关于「公司机密保密条款」的合约书 意思就是要员工知道，

为了保护公司企业财产安全 公司会使用网络记录器记录公司所有计算机的上网行

为 以防范日后若有发生员工利用网络外泄公司机密的话 会将所记录之上网内容作

为相关法律上的举证
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  倘若公司内只需要开放特定部门使用 通讯软件（如：业务部、客服部…等） 而

其余的部门皆无需使用的话 可使用新软系统网络记录器内的 IM 通讯软件管制机制

将公司内的计算机划分成“禁止使用区”和“开放使用区” 管制使用区的计算机将

会全部无法使用 IM 通讯软件 彻底达到保密安全的效果；而开放使用区将可正常使

用 IM 通讯软件 但是所聊天的内容属公司商业信息 因此将必须受到完整记录 藉

此做到公事透明化
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  当公司使用新软系统网络记录器作为企业安全防护层时 可启用新软网络记录器内

的“IM 软件登入通知”机制 让员工在登入 通讯软件时会自动弹出警告讯息 可

设定一些如 「为了保护公司财产安全 接下来您的对话内容讯息将会被记录下

来！」此类讯息用来提醒员工

，

， ，

： ，

。

 IM 

请员工详细阅读 公司机密保密条款 并签署同意「 」

针对员工有无需要使用 通讯软件来做设定划分 IM 

使用 通讯软件时自动弹出提醒窗口 IM 
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  藉此 若还有员工明知故犯而危害到公司之财产安全的话 都可以将新软系统网络

记录器内所有记录到的犯罪事证全部列举出来 作为事后法律上的证据；如此一来

企业便可以在劳资双方都能理解同意的前提下 做到「双赢」的管理目标

， ，

， ，

， 。

周 報

6


	頁面  1
	頁面  2
	頁面  3
	頁面  4
	頁面  5
	頁面  6

