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福福

實時通訊軟件的彈性管制及防護技術淺談與應用 -

  实时通讯软件目前已成为最为受欢迎的沟通工具 是继电子邮件之后另一项最

受公司所广范使用的讯息沟通管道 透过实时通讯软件使用者可立即相互的传达

文字 语音 视频 绘图与文件 却也因为如此的方便性 渐渐让各公司机关不

得不重视相对而来的安全问题 而最近所爆发利用实时通讯软件来泄露公司机密

的事件 让关于实时通讯软件的安全议题不断在持续发烧 也明白显现出实时通

讯软件近年来对于各公司的重要性
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  目前公司对于使用实时通讯软件所存在的顾虑不外乎是 病毒的流入』 文件的

交换』两大方向 其次才是员工利用实时通讯软件来进行私人用途 影响工作效率

传送大容量影音文件浪费公司带宽资源...等 面对上述安全问题 公司网络安全管理

人员又该如何去适当管制及防范实时通讯软件来捍卫公司信息安全呢 其实管理人员

只需要利用新软系统多功能 UTM 所内建的 应用程序管制』与 入侵侦测防御』两

大功能 即可满足公司针对实时通讯软件 1.有效管制 ( 阻挡 开放 ) 2.允许使用但限
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  管理人员可于多功能 UTM 管制条例选项 > 应用程序管制 设定 下进行实时通讯

软件限制的相关设定 而且没有麻烦的设定手续 只须针对所欲管制的选项进行勾选

即可完成设定 但管理人员还要注意到的地方则是 对于设定完成的限制条件 一定

要套入“管制条例”中才会有实际的作用 同时还可针对不同的来源 ( 部门 ) 来搭配

不同的限制条件 如此一来能更灵活运用的做适当管制
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應用程序管理設定畫面
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制传送文件 3.允许使用且同时搭配 Anti-Virus 防护 的三项信息安全防护需求， 。
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  此外 在开放使用实时通讯软件的情况下 为防止病毒藉此管道流入 管理人员还

可于系统“入侵侦测防御 > 组态 > 设定”下 进一步的启动病毒侦测功能 来做到更

完善的保护 同时管理人员须于管制条例中勾选启用 选项才能有实际作用
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， ，
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  除了使用新软系统多功能 UTM 来进行有效的控管及防护之外 公司还可搭配利用

教育训练的方式来传达及教导员工该如正确运用实时通讯软件等相关知识 让员工养

成良好的使用习惯 以达到更加优化的使用环境 以下将分别提出简略的使用注意事

项 以供公司教育参考使用

 ，

，

， 。
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可針對實時通訊軟件啟動入侵偵測防禦

1.使用即時通訊軟件要以處理公事為使用之目的

2.不使用『自動儲存密碼』來當作實時通訊軟件平時登入的方式

3.不隨意傳遞公司信息、文件或其他軟件

于上班时间不以实时通讯软件与他人过度闲聊 或许与客户间的情感交流对公

司有莫大的帮助 但过度的滥用实时通讯软件来进行与公司无关的私人聊天

不但有可能会于无意间泄露重要信息 也会影响到公司使用实时通讯软件的正

面义意

，

， ，

，

。

因为无法确定公司计算机一定不会遭他人所使用 若是员工使用实时通讯软件

中的『自动储存密码』来当作平时登入方式 就容易让有心人事藉此发送病

毒 木马或其它有害程序至其它联络人计算机中 甚至假冒其身份来传送公司

或个人的重要文件及内容

，

，

、 ，

。

(  管理人员除了可使用多功能 UTM 来做分别管理 同时也可搭配网络记录器 -IR，

来做到更进一步的监视与管制 )

若使用者任意传递与分享公司文件 很容易发生泄密疑虑 而使用者若是透过实， ，
时通讯软件于公司传递非法软件 还可能会因此而触犯法律同时

也影响到公司商誉

，

。
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4.不明的文件別任意接收

5.定期更改使用者登入密碼

即使是认识的人所传送的文件 也要在询问确认之后才进行收取的动作 因为当下

并无法得知对方是否是在被植入有害程序的情况所发送出的文件，若任意接收来路

不明的文件，使用者计算机可能会因此也感染病毒或被植入有害程序，除了危害到

自身计算机，还可能会经由通讯软件管道来散布至公司内其它使用者计算机造成更

严重的损害，甚至是因有害程序而让使用者计算机里的公司重要信息外泄。

， ，

(  ，

的良好使用习惯，才可以更有效的提升公司网络质量 )

利用多功能 UTM 虽可做到文件传递与接收的限制以及病毒的防护 但若能搭配员工

定期更改使用者登入密码 可有效降低被有心人士破解的情况发生， 。

  只要作好适当的防护设定并搭配完善的管理政策 便可让公司有个安全 稳定的通

讯环境，特别是现今以速度决胜的商场上，善用实时通讯软件还能够协助公司追求更

多更大的商机。
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市場營銷報導 - 新軟多功能 UTM 聯合防禦系統 協助網管人員快

速找出企業內部資安危機源

『 』

  网络科技随着时间增长而快速进步 并为人类带来大幅度的文明进化 就连现代的

公司企业也得依靠网络 e 化藉此提升企业本身的竞争力进而创造更高的企业营收 然

而企业 e 化虽然能使企业获取更高的利润 但是这在黑客眼中将是他们 赚钱 好机

会 因此许多网络黑客相继研究出令企业闻风丧胆的计算机病毒进而在网络上散播

想藉此赚取他们所想要的金钱利益 因此危害企业信息财产安全的计算机病毒问题一

直存在于各大企业中且令许多企业十分头痛；所以企业本身的信息安全必然得做到最

好 最完善 才能安安全全的保护企业信息财产

， ，

。

，

， ，

。

、 ， 。

『 』

  因为如此许多企业便斥资采购相关防火墙设备 想藉此安全保护自家企业信息安

全 不过现在市场上许多防火墙设备仅单纯做到网络防护的功能 简单来说 只是单

纯用来阻挡外部网络攻击的网络前端防护设备；但是现在计算机病毒攻击方式千变万

化 只靠单纯的前端防护设备是不足以安全保护企业的 假使企业内部计算机的使用

者误下载含有计算机病毒之文件的话 那么计算机病毒便是从内部扩散出来 此时该

使用者的计算机便在不自觉的情况下『中毒』了 目前最常见的攻击方式便是采用发

出大量封包 阻断式攻击 来瘫痪企业网络的手法 此时即便是装设有一般防火墙的

企业遇到此状况的话 也是完全束手无策而任人宰割
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  有鉴于此 新软系统在多功能 UTM 中建置 联合防御系统 此智能型防御机

制 有别于其它市售产品 此功能着重于“内部安全防护”重点上 机制启动后

将会主动检查网络架构内所有计算机之网络流量 假设发现内部有台计算机会不

断发送大量封包企图攻击其它计算机藉此瘫痪企业网络 此时新软多功能 UTM 

经过规则分析比对后 判断此部计算机为『中毒计算机』 便会依照规则控『核

心交换器 ( Core Switch )』立即阻断该计算机所传送的连接端口 接着发送通知

给网管人员并发送警告予该计算机用户 如此一来 便可以在第一时间内防止该

部计算机继续发送攻击 也可避免其它计算机遭到中毒计算机的病毒感染
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  假设企业内部核心交换器 后端另接有周边交换器 Edge Switch

) 的话 为了避免该核心交换器 ( Core Switch ) 后端其它无辜没中毒的计算机用

户遭到网络封锁 那么收到通知的网管人员可以依照『交换器 MAC 表』所显示

的信息 快速找出核心交换器后端“哪个周边交换器在发送封包攻击 ” 接着

单独阻断此周边交换器并快速查出此周边交换器“哪个通讯端口后端的哪部计算

机在发送攻击 ” 藉此避免其它无辜计算机用户遭到无妄之灾而影响原本的工

作进度

 ( Core Switch )  (  

，

，

， ？ ，

？ ，

。

  新软系统多功能 UTM 产品设计理念不单单只是 网络前端防

护设备』而是以『全面性企业网络安全防护设备』为主 即使遇

到资安危机发生源位于企业网络内部的话 新软多功能 UTM 也

能有效率地快速处理状况 以避免资安危机的扩散 让企业信息

财产能获得更妥善的保护
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當企業內部有中毒計算機發動大量封包企圖癱瘓企業網絡時

Internet

Internet

外圍交換器

外圍交換器

核心交換器

核心交換器

新軟多功能UTM

新軟多功能UTM

網管人員

網管人員

中毒計算機

發大量封包攻擊

新軟多功能 UTM 會控制核心交換器阻擋發送攻擊的通訊端口，

並發送通知給管理員和該計算機用戶
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發送通知

中毒計算機

立即自動阻斷

控制核心交換器

發送警告
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