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技術淺談與應用  - VPN 負載平衡和備援

  落实信息安全已经成为目前企业使用因特网联机时最基本的认知与政策。VPN 联机

机制的导入更是为企业信息安全注入一剂强心针。而在以往 VPN 的联机都是采用单一

线路的联机方式建置，因此当线路中断时，VPN 联机也随之断线。有鉴于此，新软公

司利用负载平衡器多个 WAN 埠的优势，开发出 VPN 备援机制，不仅可整合多条VPN 

联机之带宽，更能使 VPN 联机具有备援及负载平衡的效果，以达成 VPN 永不断线的

企业需求。

  总公司与子公司分别使用多 WAN 埠的 NUS-MH1500 建置网络网关器，且均使用不

同的两条宽带线路连上因特网。首先，分别利用总公司之 WAN1 与 WAN2 接口地址

建置至子公司之 VPN 联机，并命名为 VPN1 及 VPN2，同时于两设备中 GRE/ IPSec 

功能选项填入相对应之 IP（如图 一）。

   

以 NUS-MH1500 为例：  

圖 一 GRE/IPSec 設置畫面

總公司至子公司之 GRE/IPSec 設定 

子 總  公司至 公司之 GRE/IPSec 設定
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  此外，当两 VPN 联机皆处于正常联机之状态下，而使用者欲透过 VPN 传输数据

时，NUS-MH1500 将会根据管理人员事先所设定之负载平衡模式（如：自动分配模

式、By Source IP、By Destination IP…等），分配至不同的 VPN 线路，使两 VPN 

线路之带宽能够得到完整的利用，藉此达到带宽整合与负载平衡之企业需求。

    

圖 二 VPN 連機網絡示意圖 

子公司

總公司

NUS-MH1500

VPN1

VPN2
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  透过两端点之子网域设定及管制条例的启用，即可完成总公司至子公司之 VPN 

Trunk（如图 二）。而子公司至总公司之 VPN Trunk 设定方式，亦采用上述之设定方

式，藉此完成两公司 VPN 联机备援机制。当 VPN1 或 VPN2 任一线路断线时，NUS-

MH1500 将会自动侦测并避开断线的信道( Tunnel )传输数据，以避免单一 VPN 联机

中断造成相关作业停摆，并确保企业间 VPN 联机能够畅通无阻。

 



市場營銷報導 -  網吧老闆的夢饜 : ARP 病毒的偽裝與預防

  一般网吧业者所采用的网络结构是属于常见的局域网络型态。而在局域网络环境中

存在着许多安全性危机。目前最常见的就是  欺骗了，很多黑客工具甚至是病毒都

是透过区域内网中的 ARP 欺骗手法，来实现对计算机进行攻击和阻止计算机存取网络

信息的目的。由于网吧业者并不能对来店消费的使用者进行过多的行为管制，因此造

成部分不肖使用者将病毒工具带入区域内网中，藉由 ARP 欺骗手法使其它计算机的对

外联机皆透过特定计算机，完成其窃取他人机密信息的目的，如：游戏账号、网络银

行账号及身份证号码…等（如图 一）。不仅使正常使用网络资源的消费者权益受损，

网吧业者对于随之而来的网络效能降低更是难以根绝。

ARP

  由于它的攻击手法不需高阶的网络技术，随便一个人都可以透过攻击软件来完成

ARP 欺骗攻击，而内部网络一旦遭受此一类型攻击，内部计算机可以说是无一幸免且

难以追查攻击来源。因此，目前为止坊间大多出现的大多只是消极的事后处理方案而

非主动防护（如表 一）。

 

主機 A 主機 A主機 B

防火牆 防火牆

主機 B主機 C 主機 C

因特網 因特網

圖 一 利用 ARP 欺騙手法竊取他人機密信息 

表 一 消極的事后處理方案

使用方式

網絡網關監測

sniffer 檢測法

缺點

在網絡網關上面使用 TCPDUMP

程式截取每個  ARP 協議，且利

用分析軟件分析這些 ARP 協議。

利用封包擷取程式檢測內網間所

有傳輸封包。

1.消極的事后處理辦法而非主動防護。

1.消極的事后處理辦法而非主動防護。

2.

  細信息，相當耗時。

需由專業人員逐一比對所有封包詳

2.需借重專業網管技術，建置擷取及

  分析軟件。
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  有鉴于此，新软公司以主动防护机制取代消极事后处理，研发出 ARP 欺骗（攻击）

手法的防范机制  —  静态 ARP 模式。并将此一安全机制导入网吧专用机  NUS-

MH1000，藉此协助网吧业者杜绝 ARP 不法情事发生。管理人员可根据实际网络环境

对窗体内容进行新增与修改，以达成 ARP Table 之正确性与不可变动性。而区域内网

之计算机群则可于功能接口中下载内建之防伪软件，使内网计算机不再对网络网关之 

ARP 表进行更新。当双方完成设定，日后若区域内网中发生 ARP 欺骗（攻击）时，由

于网络网关与计算机并不会再对其更新相关信息，因此，ARP 欺骗（攻击）也就无法

达成其目的了（如图 二）。

 

  

藉由內建防偽軟建綁定計算機對於網絡網關器的 MAC 地址

因特網

圖 二 NUS-MH1000 可有效杜絕 ARP 欺騙（攻擊）   

NUS-MH1000

JACKAL RAYEARTH JOSH
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