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技術淺談與應用 - By Destination IP 與 By Source IP 的差異 
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  随着信息安全意识崛起 多数公用服务器已纷纷导入各种安全联机判断机制。最常

见的莫过于来源使用者（IP）的单一性判断 举凡网络游戏 证券交易 网络银行等

服务器皆广泛使用。而利用“多 WAN 路由设备”上网之使用者会因为设备的“负载

平衡功能”有机会同时使用两条以上之 WAN 联机至目标服务器，造成目标服务器判

断联机异常而终止提供服务。
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  为让网吧 学生宿舍 小区网络...的使用者能畅通无阻的使用各种网络服务与更多

元化及稳定的网络平衡机制，新软公司在 系列（多功能 ）与  系列（负载

平衡器）这些多 WAN 端口的产品中，增加了 By Source IP（在线游戏模式）与 By 

Destination IP（依照目的位置分配）两种负载平衡模式来达到各种网络环境的需求。
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  上述情况在一般企业里，只要利用“策略路由”的方式，指定特定服务器之联机仅

由固定的 WAN 埠传送即可。但是，网吧、学生宿舍、小区网络 这些网络环境则因

为网络用途不固定，而导致一一以“策略路由”方式指定联机路径成为不可能的任

务。

...

表 一 By Destination IP 與 By Source IP 模式差異比較表    
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By Source IP Mode By Destination IP Mode

適用對象

可達到效果

可能遇到問題

有效避免因服務器的  IP 判斷機

制 ， 導 致 服 務 器 服 務 中 斷 的 問

題。

有 效 避 免 因 的  IP 判 斷 機

制，導致服務器服務中斷的問題。

服 務 器

使用者可充分利用到每一條 WAN 

埠的帶寬。

若同一在線遊戲需要同時 機至兩

台以上服務器（遊戲服務器、遊戲

認證服務器...），則使用者的聯

機有可能經由兩個以上的 埠

傳送，而導致服務器服務中斷。

聯

WAN 
可能導致網絡線路流量分配不均。

網吧、學生宿舍、小區網絡...網吧、學生宿舍、小區網絡...

多功能 、負載 衡器 、  系列報導MS MH UTM /均多功能 UTM、負載 衡器均   系列報導MS MH/ 、



  在 By Source IP 模式下，使用者的对外联机是根据来源地址（使用者 IP）来决定透

过哪一个 WAN 埠连接因特网。所以在图一中，User 1 玩在线游戏时所产生的联机（游

戏登入、脚色选择、练功聊天...联机）会皆透过 WAN 1 来传递。倘若 User 1 想再使用

其它的网络服务（至游戏官网浏览网页、收取信件），则也仅会透过 WAN 1 来递送。

直到 User 1 中断了所有网络联机后，NUS-MH1000 才会开始对其新要求的联机封包重

新导向。藉由此一负载平衡模式（By Source IP）将单一使用者的对外联机固定为同一

WAN 埠发送，不但能有效防止无法取得服务的窒碍问题，更能提供使用者稳定的联机

服务。

 

  但因为 By Source IP 模式会强迫 的所有网络联机皆由同一个 埠传输，

所以 User 1 不管是玩在线游戏、浏览网页...甚至是点对点下载档案，都仅能使用单一 

WAN 埠之带宽传递，进可能导致整个网吧的线路流量分配不均（一个大流量用户将单

一 WAN 端口的带宽耗用殆尽，其它 WAN 埠却流量不高）。因 NUS-MH1000 有自动

分配流量至带宽使用率不高的 WAN 埠设计，所以线路流量分配不均之情形在网吧客

人人数越多时会渐渐不明显。

  User 1  WAN 

以網吧採用 NUS-MH1000 並負載平衡設定為 By Source IP（在線遊戲模式）模式

為例：

    

圖 一 By Source Mode 網絡示意圖
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  在 By Destination IP 模式下，使用者的对外联机是根据目的地址（服务器 IP）来决

定透过哪一个 WAN 埠连接因特网。所以在图二中，所有联机至“XX 游戏服务器”的

使用者（User 1、User 2）皆会透过 WAN 1 来传递封包（游戏登入、脚色选择、练功

聊天...联机）。倘若 User 1 想从“XX 游戏官网”找寻资料时，因 User 2 目前正经由

WAN 2 浏览该网站，所以 NUS-MH1000 也会安排 User 1 透过 WAN 2 联机至此网站。

直至所有使用者中断了对“XX 游戏官网”之联机，NUS-MH1000 才会对往后传送至

“XX 游戏官网”的服务联机重新导向。藉由此一负载平衡模式（By Destination IP）

将传送至同一服务器之联机固定为相同 WAN 埠发送，一样也可以防止因服务器来源 

IP 判断的机制，导致联机无法成功的窘境。

 

以 NUS-MH1000 設置為 By Destination IP（依照目的位置分配） 模式為例：   

  与 By Source IP 不同的是，使用者可充分利用到每一条 埠的带宽，而不会局限

于单一 WAN 埠。但有一点要特别注意：如果在线游戏需要同时联机至两台以上的服

务器（游戏服务器、游戏认证服务器...）时，使用者的联机有可能经由两个以上的 

WAN 埠传送，导致在线游戏联机失败。

  WAN 
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圖 二 By Destination IP Mode 網絡示意圖
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市場營銷報導 - 透過 DMZ 與 WAN 切換，擴充企業對外的線路支持

  在这因特网蓬勃发展的时代里，带宽联机的质（联机质量）与量（带宽大小）一直

是企业网络管理人员所热切关注的话题。而如何在网络质、量与经济利益之间，快速

找寻到平衡点，更是企业网络管理人员终生搏斗的使命。新软公司所推之多功能  

及负载平衡器等系列产品中，均采用多 WAN 端口的系统设计，提供企业最佳的解决

方案。藉由多条便宜的外线取代单一且昂贵的专线费用，不但成就企业对于网络兼顾

质与量的迫切需求，更节省了日后可观的维护成本。

UTM

  然而，在企业纷纷采用多 设备之际，却往往仅针对现有的网络架构作规划建

置，或因设备价格落差大而被迫选择较少外线之设备，忽视了企业成长之后对于网络

外线的扩增需求。因此，当企业增加单一外线时，在以往似乎只能另外购买更多 WAN 

端口的网络设备，对于企业组织来说，为增加单一外线而换购设备实在是劳民伤财的

不智之举。为此新软公司特别研发出外线扩充功能，利用未使用的接口（DMZ）切换

为第三个外部接口（如 图一），提供企业增加单一外线时最适切的解决方案（如 图

二）。

 WAN 

圖 一 DMZ 埠與 WAN 埠介面轉換設定畫面 

圖 一 DMZ 與 WAN 端口接口轉換設定畫面
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  反观，一般市售网络设备则无此功能，在面对企业外线扩充需求时仅能选择换购设

备方式，与新软公司之外线扩充功能有着明显差异（如表 一）。

圖 二 透過 DMZ 與 WAN 切換，擴充企業對外的線路支援

表 一 擴增外線方案比較表

額外支出成本 無須額外支出成本 高成本支出

系統設定 無須重新設定 需重新編輯所有設定

所需時間 3 分鐘（重新開機即可） 一個工作天

方案一：

使用外線擴充功能擴充外線

方案二：

換購其他多 設備擴充外線WAN 
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