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技術淺談與應用 -  彈性化的 IM / P2P 管理組合 

  网络应用的发达，方便了沟通管道的建立，也为不肖使用者开启了滥用的大门。因

此，企业利用网络建立联络网的同时，常常遇到带宽不足、工作效率低落、机密外

泄、侵权行为…的困扰。最大的祸首，莫过于 软件实时传收讯息、档案的便利性，

使员工将私事伪装成业务往来的通讯，大行其便；和公然进驻公用网络的 P2P 软件，

形成占用带宽的路霸、损害商誉的老鼠屎。

IM 

  传统防火墙只能透过客户端的 IP MAC 做特定服务的阻挡 相对于 IM / P2P 软件

的演进（例如：使用服务埠号随机产生或更改 加密传输 ） 根本是疲于奔命

防不慎防。
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  其后，虽然市售防火墙力图解决此头痛问题，使用了针对应用层封包解析、判读的

技术，有效控管了  / 软件的使用。但在设计、使用上仍然存在缺陷，所有设

定管制 IM / P2P 的条例，仅能遵循所订立的统一控管规则，对于特定用户的限制尺

度，无法弹性调整，导致无法从基本面，突破管理的瓶颈。（如下图）

IM P2P 

只能利用統一的 IM/P2P 阻擋規則，

來規範所有內部使用者
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  另外，为了随时针对 IM / P2P 联机、传档机制的更动，达到立即辨别阻挡的零误差

水平，新软系统 IM / P2P 管理的比对特征码，可定时自动更新。

 

  以 NUS-MS3500 为例，管理人员可制定各种阻挡模式，依各部门的作业需求，套用

相映的规范原则，例如：企业整体都不允许使用 P2P 软件；业务部门为了方便和客户

的讯息往来，允许使用 MSN 和 Yahoo Messenger 这些常用的 IM 软件；而行政部门因

为皆以对内的行文传输为主，则禁止 IM 软件的使用。（如下图）
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  为了因应上述的情形 新软系统特别将 IM / P2P 的阻挡机制独立设计 融入旗下的

MS 和 MH 系列产品中，把普遍为使用者所用的 IM 和 P2P 软件，分类罗列于此技术当

中。让管理人员可依使用者的工作性质、公司颁布的网络政策…调配出各种可供个别

运用的管理组合。

，   ，  



市場營銷報導 - 帶寬管理與個人化 寬管理的適用時機帶

  因特网的快速、便利，可为企业带来丰厚的商业利润。因此，将各项商业活动建置

于网络上，已经成为目前企业趋势，也因而导致企业对于网络带宽的需求日益增高。

由于企业内部网络滥用猖獗，不管拥有多少对外线路和带宽，都常常不敷使用。如何

在企业网络带宽僧多粥少的情况下妥善分配有限之带宽，往往是让管理人员头痛的问

题之一。

  为了让企业带宽能够被妥善运用 管理人员能够轻松管控企业带宽 新软系统在多

功能 中加入了完整的带宽管理机制：

、 ，

UTM 

除了拥有一般带宽管理器的“ ”、“ ”设计外，多功能 UTM 还拥有

可确保带宽不会被他人占用的“ ”设计。适用在 ，管理

人员可依各项网络服务的带宽需求，做带宽大小之调整。

最大带宽 优先权

保证带宽 多样化的网络环境

 

可限定每个使用者最多使用带宽，适用在 （网吧、学生宿

舍、小区网络…）。管理人员仅需设定一条带宽管理规则即可完成繁杂的带宽管

理。（相同的网络环境，若使用 时，需要设定与使用者人数一样数量的带

宽管理规则）

同构型较高的网络环境

带宽管理

帶寬管理（QoS）－

個人化帶寬管理（Personal QoS）－

圖一利用帶寬管理，調整企業網絡帶寬

使用個人化帶寬管理只需

設定一條帶寬管理規則

使用 寬管理需設定

眾多的帶寬管理規則

帶

所有使用者

下載帶寬512K

上傳帶寬64K

上傳帶寬下載帶寬使用者

圖二 在同質性較高的網絡環境中，使用帶寬管理與個人化 寬管理的差別帶
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为 视讯会议 这两种网络服务保留一定大小的带宽 使其正常运

作。其它使用者、其它网络服务则不须管控。（单独运用 ）

、VoIP ，

带宽管理

企业的每一个部门都分配不同之带宽，相同部门之使用者拥有共同的带宽

使用上限（同时运用 与 ）带宽管理 个人化带宽管理

针对 视讯会议 VoIP 这两种网络服务设定带宽管理规则 以带宽管理的

“保证带宽”功能，保留 视讯会议、VoIP 所需的带宽，而不被其它带宽

使用量较大之网络服务（FTP）所占用。

、 ，

其它使用者、其它网络服务不需特别设定带宽管理规则。

将每个部门所分配到的带宽 再运用 限定每个使用者最多

可运用的带宽多寡。

， 个人化带宽管理

如日后网络环境有所变动（网吧扩大营业，扩增计算机数量），仅需要调

整 中的每台计算机可使用带宽多寡即可。个人化带宽管理

帶寬管理機制適用環境範例－

范例一

范例二

范例三

圖二 利用帶寬管理，確保視訊會議暢通無阻

FTP 下載 視訊會議
VoIP

NUS-MS3500

INTERNET

利用 将企业整体网络带宽划分给每个部门。带宽管理

仅需要设定一条 规则，限定每台计算机可使用的带宽多寡。个人化带宽管理

在网吧中，需要将带宽均匀分配给每台计算机（单独运用 ）：个人化带宽管理
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