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技術淺談與應用 - MS、MH 系列與 ML 系列 HA 機制的差異性     

  由于 化可为企业带来丰厚的商机与方便性，所以绝大部分的企业或多或少将其各

项业务搬上网络－网络已成为企业最为重要的营运工具。因此，维持网络设备正常运

作对于企业来说极其重要。

  e

  想想看，若在业务最繁忙时，企业网络设备无法正常运作，这是一件多大的灾难

啊！临时找到的替代机器又必须花上好一段时间重新做设定根本缓不济急。若企业在

当初建构网络时有备援机制的设计，则能在设备无法运作时适时地替代运作，维持公

司网络正常运行。

  新软系统所推出的 MS、MH 系列产品（NUS-MS1500、NUS-MS2000A、NUS-

MS3500，NUS-MH1500、NUS-MH2400），以及 ML 系列产品均有 HA 设计（High  

Availabilit，高可用性，双主机备援）机制，可有效防止因设备运行不正常导致网络

服务中断的问题，以达到企业网络永续运作之目的。

  

  MS、MH 系列与 ML 系列的 HA 机制，均必须使用在两台相同的型号机种。虽然这

两种硬件备援的结果虽然一样，但在运作方式上却有极大差异。MS、MH 系列的 HA 

机制不仅需要相同的设备并且其韧体版本需要一致。且在系统设定上必须将其中一台

设定为 Master 另一台设定为 Backup，此后双方系统方可进行组态档同步化。MS、

MH 的 HA 机制除了手动立即同步外，亦可排定行程在特定的时间进行同步化作业。

     

  相较于 MS、MH 系列的 HA 机制，ML 系列的设定方法简单多了。管理人员只需将主

要的 ML 的 HA 功能开启并设定好 HA 之管理 IP Address，再连接两台设备的 HA Port 

即可立即自动进行同步化，不需太多步骤即可快速完成设定。此外，ML 系列与 MS、

MH 系列的 HA 机制所同步的数据并不相同：MS、MH 系列仅限于 同步，而

ML 系列则可以将 、 以及 同步化。

     

  

组态文件

硬盘数据 组态文件 韧体版本

  以上两种 HA 机制除了有上述差异之外，ML 系列的 HA 机制还有一项极大的特点－

实时同步。Mail Server 最重要的使命就是不能遗漏任何一封信件，所以 ML 系列的

HA 机制需要强调同步的实时性。只要 Master ML 有收到任何的信件或是设定上的改

变，将会自动立即的进行同步化作业以防止部分邮件未备份到 Backup ML 的情况发

生。也因此，ML 系列产品在第一次 HA 同步时，需要花上大量的时间同步硬盘数据

（约十小时，此时 ML 仍可正常收发信件）。
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MS、MH

連接 LAN port 以做 HA  

ML

連接 HA(port 2)port 以做 HA   

MS、MH ML

設備 需相同的型號及韌體版本 只需相同的型號

同步化設定 排程或手動立即同步 自動實時同步

韌體同步

組態檔同步

硬盤內容同步

第一次同步所花時間 不需花費時間 10 小時左右
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市場營銷報導 - 企業為何要採用 UTM 產品   

  因特网的蓬勃发展，提供了快速便利之沟通管道。绝大部分的企业都将其业务搬上

网络，以便从中获取丰厚之商机。就是因为网络对于企业来说，已成为不可或缺之重

要生财工具。为了保护其安全，企业以往都是采用防火墙来防护。但是现在，各种危

害因特网安全的新式病毒、垃圾邮件、间谍软件、广告软件、网络钓鱼...有如雨后

春笋的出现，一般所采用的传统防火墙再也不敷使用。为了应付这些网络威胁，企业

只有不停的追加其信息安全成本，添购各种设备来因应。

  多台设备所建构之网络安全架构虽可解决目前各项网络威胁，但其成本却非一般企

业可承受的（设备采购费用、电费、维护费用...）。况且，设备与设备间的整合、

兼容性与管理上的方便性也是一大问题－越大越复杂的网络架构，越容易造成管理上

的负担与网络安全之风险。为了协助企业防御种种来自于因特网的各项威胁，新软系

统融合了多年之信息安全经验，推出了整合式信息安全产品－新软多功能 。UTM

  新软多功能 UTM（Unified Threat Management 整合式威胁控管系统）是新一代信

息安全防护设备。其中整合了多项安全功能，全面涵盖了企业所需的各项网络安全防

御措施，能够针对多种威胁进行防护，一机满足企业对与网络安全的所有需求。同时

其简单明了管理接口，降低了设定的复杂性。企业网络安全政策的订定只需在同一控

制接口就可完成设定，减少了管理人员对于维护企业网络的工作量。

  

圖一 採用 UTM，可有效減少維護成本高、設備相容性差、佔用機架空間...問題 
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依照目的位址分配（By Destination IP）－
依照目的位址分配（By Destination IP）－

表一 多台設備建構網絡安全架構 V.S. 新軟多功能 UTM 

新软多功能 UTM 重点介绍： 

病毒防护－

一般企业添购病毒防御设备最重要的原因有两点：

管理人员无法确认企业内部所有计算机（员工与来宾的计算机）是否安装防毒软件

或是已将病毒码更新，造成病毒防护漏洞。

将企业所有的计算机安装防毒软件所费不赀，且须每年安排不少预算续约、升级防

毒软件。

一.

二.

多台設備建構網絡：

眾多的控制接口，讓人無所適從

新軟多功能 UTM：

單一控制接口，操控簡單明瞭

 

建構成本

維護成本

（電費、維護費用...）

整合性

（設備間的相容性）

設定難易度

網絡安全風險

多台設備所建構

之網絡安全架構
新軟多功能 UTM 

高（需採購多台設備）

高

極差

多操控 ，操控複雜接口

高

低

低

低

完美整合各項功能

單一控制接口，操控簡單

圖二 整合性控制接口，輕鬆控管企業網絡
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  而新软多功能 UTM 的病毒防护措施可在网络流量上直接检查所有传递之封包。轻

易找出藏匿于电子邮件、网页、FTP、IM 传输、P2P...的病毒、蠕虫、间谍软件、网

络钓鱼...各种有害程序与网站，进而阻挡、隔离。并可自动更新病毒码、防毒引

擎，完全不需管理人员花费心力管控。

 

  更值得一提的是，新软多功能 UTM 内建之 ClamAV 扫毒引擎可永久免费更新，且

无使用人数上的限制。企业可以最少之成本让其病毒防护维持在最新状态。

   

  垃圾邮件泛滥，大概是所有计算机使用者的痛。满坑满谷的垃圾信件掩盖了重要的

客户来信、高额订单...。况且，垃圾邮件是病毒、木马、钓鱼网站...最佳传递者。

尽管政府单位、ISP 业者纷纷立法或设法阻挡，但还是无法有效阻挡垃圾邮件来袭。

因此，企业会采购各式垃圾邮件过滤措施来防堵日益增多的垃圾邮件。

  保护企业服务器除了采用防火墙、防毒机制之外，最有效的保护方式就是

（IDP）。要知道，有愈七成的网络攻击主要是针对开放的服务器，而这些

网络攻击一般防火墙根本无法有效防御。

入侵侦测

防御系统

  要良好管控一个庞大的企业网络，除了上述之安全防护机制外，亦需要许多管理机

制（带宽管理、VPN、线路备援、3A Server、认证系统、IM/P2P 管理...）方能运作

正常。而新软多功能 UTM 将这些管理机制全数整合于一身，并藉由完美的整合，管

理人员可以轻松控管企业网络。

 

  新软多功能 UTM 内建的入侵侦测防御系统可针对因特网 OSI 4 到 7 层检测；可找出

隐藏在应用层的恶意攻击程序与黑客攻击，并与其防火墙机制结合，完全封锁攻击。

在企业网络的最前端将攻击或危险阻绝于外，保护企业服务器的安全。

      

  新软多功能 UTM 的垃圾防御功能采用多重过滤机制，并与病毒邮件防护功能完美

结合，可直接将垃圾、病毒信件挡在企业网络之外。让它无法进入企业网入内，还给

使用者一个干净的电子邮件空间。

  

垃圾邮件过滤－

入侵侦测防御－

其它管理功能－

文     程智偉  rayearth@nusoft.com.tw


	頁面  1
	頁面  2
	頁面  3
	頁面  4
	頁面  5

