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技術淺談與應用 - 什麼是 DMZ？使用 DMZ 有何好處？   

  当您在架设新软系统产品－多功能UTM 负载平衡器时 是否在其外观上发现其网

络接口中除了拥有衔接内部网络的 LAN 端口、连接至因特网的 WAN 端口外，还有一

个使用者较不常接触过的 DMZ 端口。甚么是 DMZ 端口呢？

、 ，

  DMZ 为英文 De-Militarized Zone 的缩写，一般称之为“非军事区”，本来是指军

事上禁止战斗的区域，而在网络方面在过去是指内部网络和外部网络之间的一小段网

络（如图一），常被用来架设服务器之用。此种 DMZ 的架设方式可使服务器的网络

传输可受防火墙的监控，或受其它安全机制检测，安全性高。但因为企业需要采购两

台防火墙，使得在架构与管理企业网络之成本大幅增加，令一般企业难以接受，所以

绝大多数的企业已改采用另一种 DMZ 架构方式来建构企业网络（如图二，新软多功

能UTM 与负载平衡器皆是这种 DMZ 架构）。此种方式仅需要架设一台防火墙即可保

护内部网络与 DMZ 区，兼具安全性与成本效益，故广受企业喜爱。

  

圖一 傳統 DMZ 圖二 新式 DMZ
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  为何服务器放置于 DMZ 中会较为安全呢？放在内部网络不好吗？一样也可以受到

防火墙的保护啊？实际上，服务器所受到的网络威胁不一定来自于外部网络，亦有可

能来自于内部网络－内部网络的计算机中毒是很有可能会拖累架设在内部网络之服务

器。将服务器架设于 DMZ 时，任何通往 DMZ 的联机皆需要受到管制条例之控管，甚

至是受到 IDP 与病毒侦测的保护（多功能 UTM），大大提升了企业网络的安全性。

 

  新软系统所推出的多功能UTM（MS 系列）、负载平衡器（MH 系列）产品，拥有实

体的 DMZ 端口（可以物理方式区隔内部网络与 DMZ）。并且支持两种 DMZ 模式

NAT 模式 & Transparent 模式供企业选择。

 

—

  除了上述 DMZ 之外，市面上还有些产品因硬件设计关系（无实体 DMZ 端口），导

致无法实际提供 DMZ 功能，因此将可新增网段的 Multiple Subnet 功能宣称为“软件

DMZ”。“软件 DMZ”并无法以物理方式区隔 DMZ 与内部网络，因此并无法确实保

护架设于 DMZ 区域的服务器。

   

-

  另外，部分 IP 分享器也宣称拥有 DMZ，但其与真正的 DMZ 功能天差地远－设定于

这种“DMZ”下的计算机将失去任何保护，面临种种的安全风险。

     

新軟系統所提供的 DMZ 

1.NAT 模式

2.Transparent 模式

在此模式中 DMZ 为一独立虚拟网域，其

下服务器采用虚拟 IP 架设，常用于真实

IP 不敷使用的企业。倘若欲开放服务器

供外部使用者联机时，需设定 IP 对应或

虚拟服务器，将外部寻求服务的联机透

过实体 IP 导到内部服务器的虚拟 IP。

 

又称为透通模式，其下服务器采用实体

IP 架设。因使用上较为方便，所以企业

真实 IP 假如足够，多使用此模式建构网

络。倘若欲开放服务器供外部使用者联

机时，仅需要开放管制条例。

 

常見於市面上的“偽”DMZ

圖三 DMZ 採用 NAT 模式   

圖四 DMZ 採用 Transparent 模式   
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市場行銷報導 - - 任意 IP 路由 解決開放式網絡環境的有效方案  

  在网络运用日益普及的趋势下，日常生活中所需之信息来源，也渐渐被此管道取

代。然而，一但离开了所熟悉的环境，您是否会为了要使用网络而遇到许多窘境？

  由于行动设备（例如：笔记型计算机）的广泛使用，所以无论在咖啡厅、餐厅、饭

店、机场、休闲广场…中，皆开始提供有线或无线的上网环境。但在一个陌生的网络

环境中，常常需要依循一堆繁杂的程序、设定后方能使用。而绝大部分的使用者只懂

得如何浏览网页，如何收发信件，对于网络联机相关设定则是一窍不通，到最后还需

要求助于相关服务单位来解决其问题。

  在外洽公、旅游、…的网络使用者，基于上述的原因，在急于取得、传递所需的讯

息时，只能耐着性子找出连通网络的方法，这种迫于无奈造成的时间延误，常常影响

着这些使用者的利益。最明显的例子就是，一份急需审核的授权文件迟迟无法传输、

欲获得信息随时调整行程…，无不因为这些因素导致许多无法弥补的后果。

  有鉴于此， 技术，就成为解决诸多问题的关键。不论使用者笔记型计算

机的网络设定为何（IP 是否隶属于既定的内部网段、预设网关是否设定为既定的 I

P），只要能在支持此技术的网络环境中获得存取点，就可立即上网。以往在异地使

用网络的不便和困扰从此成为历史。（如下表）

任意 IP 路由

  

  在传统网络环境的情况下，房客如需上网，必须将其行动设备的 IP 地址、子网掩

码、预设网关地址...依饭店网络的需求设定。倘若房客对于网络联机方式不甚了

解，则需花费大量时间尝试联机，或是寻求饭店方面的协助。

 

  而在 的环境下，不管房客先前使用网络的联机设定为何，只要其行动设

备可接上存取点（有线  无线网络）就可立即上网，不需要再变更行动设备的网络相

关设定。（如下图）

任意 IP 路由

or

任意 IP 路由器 傳統路由器

使用環境 開放式環境（例如：咖啡廳、餐廳、酒店、機場、休閒廣場…）

使用對象 持有行動設備（例如：筆記型計算機）在外洽公、旅遊…的人

使用方式 獲得聯機訊號直接上網

便利性

須依照指示說明，更改需多

設備上的網絡設定

可實時傳遞訊息 需耗費一定時間完成前置作業

以饭店为例－

任意 IP 路由和傳統網絡在開放式環境中的差異 
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