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技術淺談與應用 - IP 對映與虛擬服務器有何分別

  拜申请实体 IP 所费不赀的影响，绝大部分之企业都没有足够的实体 IP 供所有计算

机上网使用。在实体 IP 僧多粥少的情况下，NAT（Network Address Translation）技

术以虚拟 IP 的方式为企业解决了实体 IP 不够使用之问题。而且使用此方式亦可避免

企业内部计算机之 IP 直接暴露在因特网之上被有心人士利用，间接提升企业网络之

安全。但是，若企业需要架设网站、FTP Server...等对外服务时，NAT 技术反而会造

成客户无法与服务器联机的问题！

    

  要知道在 NAT 底下架设服务器，服务器也必需要使用虚拟 IP 来连接企业网络，所

以位于企业网络外部的客户根本无法透过服务器之 IP 与其联机。如要解决这个问

题，必须让服务器之虚拟 IP 有个可以对映的实体 IP 才行；让客户可以透过真实 IP 与

服务器联机。

    

  因此，新软系统的负载平衡器（MH 系列产品）、多功能 UTM（MS 系列产品）这

两款有 NAT 机制的产品，也拥有着可将实体 IP 对映至虚拟 IP 之功能－「IP 对映（IP

Mapping）」、「虚拟服务器（Virtual Server）」。这两种功能皆可达到上述之目

的，但其本质上又有些许的不同。

  

 

  「IP 对映」就如字面上所示，其功能就是将外部的实体 IP 直接对映至企业网络内部

的虚拟 IP，客户可藉此功能从实体 IP 联机至服务器。因「IP 对映」是将实体 IP 的服

务端口“100% 全数对映”至“单一”虚拟 IP，所以比较适用于拥有充足实体 IP 的企

业或是只须架设单一服务器的 SoHo 使用。倘若将「IP 对映」使用在仅有单一功能之

服务器时，则算一种是比较奢侈的运用方法。毕竟一个实体 IP 所拥有的服务端口有

65535 个，服务器如仅用到一个服务端口不是太浪费了吗？（图一）
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圖一 IP 對映會將實體 IP 的服務端口“全數”對映至“單一”虛擬 IP   
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  倘若「IP 对映」是实体 IP 与虚拟 IP 之间的对映，则「虚拟服务器」就是属与“

口的对映（Port Mapping）”；它可以将一个实体 IP 的服务端口分配给多个服务器所

使用。因此适合用于实体 IP 有限的公司，企业只需用单一实体 IP 就可架设多种服务

器（例如：把实体  IP 的  80 port 对映至  Web Server；21 port 对映至  FTP Server

 ...），可将实体 IP 的利用价值运用的淋漓尽致。

    端

 

  而且，新软系统所提供的「虚拟服务器」亦拥有“服务器负载平衡” 机制－每个实

体  的服务端口可以循环分配方式对映至四个内容相同的服务器。有效分散各服务

器的负载量，以维持这些服务器的运作效能，让客户联机至服务器时能更加顺畅、更

加稳定。

IP

  另外，假如企业需要架设两个网站（企业网站、Web Mail），却只有一个实体 IP 要

怎么办呢？一个实体 IP 只有一个 80 端口啊！「虚拟服务器」提供的“端口号变换”

机制－可将实体 IP 的其中一个服务端口对映至虚拟 IP 的另一个服务端口。以上面的

例子来说：企业可用实体 IP 的 80 端口对映至企业网站服务器的 80 端口，再将实体 

IP  8080 端口对映至 Web Mail 服务器的 80 端口。如此一来，客户只要从实体 IP 的 

80 端口就可进入企业网站；而员工只要从实体 IP 的 8080 端口及可进入 Web Mail 

中。（图二）

  

號:IP Port 1                                            ~                                      65535

實體 IP: 211.22.15.136

Virtual Server

虛擬 虛擬 虛擬IP: 192.168.50.100 IP: 192.168.50.110 IP: 192.168.50.200
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圖二 虛擬服務器將實體 IP 的服務端口分給多個服務器所使用  
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  从上面的文章看起来「虚拟服务器」好像比「IP 对映」好用的多啊 那为甚么新软

系统还要两种功能都提供呢？这是因为「虚拟服务器」的功能虽然强大，不过却有使

用数量的限制（新软系统产品提供四组「虚拟服务器」），而且设定上也比「IP 对

映」繁琐。所以当内建的四组「虚拟服务器」不敷使用时企业即可应用「IP 对映」，

而对于拥有足够实体 IP 架设服务器的企业，也较偏好使用「IP 对映」这种设定较为

简便的功能。

 ？

設定流程 簡便 需設定項目較多

可對應實體  數量 IP 64 組 4 組

一個 可對映的服務器數 IP 一個 多個

服務器負載平衡機制 無

否 是

有

是否支持端口號變換

適用時機

適用對象

IP 對映 虛擬服務器

當所需架設的服務器多於

實體 時IP 

當四組虛擬 不敷使

用時

服務器

擁有足夠實體 IP 架設服

務器的企業

 
實體 IP 不足的企業 

表一 IP 對映與虛擬服務器之差別（以 NUS-MH2400G 為例） 
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市場營銷報導 - 

  在以往，企业如需与其分公司、海外驻点... 透过网络传递重要信息时，为了安全

起见，会架设专线做为沟通管道。唯专线之价格不斐，并非一般企业可负担的起，因

此大部分之企业会采用 （   ）的方式来取代专线。VPN Virtual Private Network

  在各种 VPN 联机当中，IPSec VPN 因适用在“地点固定的公司间传输”，所以企

业常用在总公司与分公司的重要信息传递上。但 IPSec VPN 在架设上素来复杂，且

在近年来新软系统为了提升其产品内建的  IPSec VPN 之传输安全性、管控灵活

度...特别加入了「VPN Trunk」机制，将 IPSec VPN 列入「管制条例」控管。但也

却使得其设定上更加复杂，让部分不常接触 IPSec VPN 的管理人员不知该如何设

定。难道，鱼（安全、灵活管控...）与熊掌（设定简单）不可兼得吗？

  

  为了让管理人员能够轻松使用架设 IPSec VPN 之环境，新软系统特别在其负载平

衡器（MH 系列产品）、多功能  UTM（MS 系列产品）加入了「One Step IPSec

（IPSec 一步设定）」功能，来协助管理人员架设 IPSec VPN。什么是「One-Step 

IPSec」呢？简单的来讲，「One-Step IPSec」将大部分在 IPSec VPN 架设时所要

设定之数据以默认值替代，管理人员仅需要填入少数几个必需自订的设定值，其它像

是「VPN Trunk」、「管制条例」...的设定则由系统代劳完成；管理人员只要一个步

骤，即可完成 IPSec VPN 之建置工作，大幅降低其困难度。

  

-  

新軟系統推出「One-Step IPSec」機制，讓您 IPSec 

VPN 一個步驟就建置完成

表一 以往 IPSec 與 One-Step IPSec 設定上之差別   

1

2

3

以往 IPSec VPN 所需設定步驟 One-Step IPSec VPN 所需設定步驟

名稱

加密金鑰

、外部網絡接口、到目的位置、認

證方法、 、加密或認證方式、

進階加密、ISAKMP 更新週期、加密金

更新週期、GRE / IPSec...鑰

名稱、 、 、信道、保

持聯機 IP...

來源 址 目的地址地

IPSec 自動加密設定 One-Step IPSec 設定

VPN Trunk 設定 系統自動完成 VPN Trunk 相關設定

管制條例設定 系統自動完成管制條例相關設定

建立由內至外管制條例

建立由外至內管制條例

名稱、來源位置、目的地址、加密金鑰
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