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技術淺談與應用 - 病毒感染 VS 黑客攻擊 

  近几年因特网的普及带给人们许多便利，却也潜藏着许多陷阱与危机，因特网上到

处充斥着黑客的攻击与病毒的传播，不时有黑客入侵企业网络中盗取商业机密或是病

毒发作造成企业损失的新闻报导，像是台湾索尼通讯网络 - 网站之前传出被黑

客入侵，造成会员网友个人数据外泄、信用卡被盗刷，以及前阵子流行经由随身碟和 

E-Mail 传播的 KAVO 病毒，占满 CPU 效能使得其它程序无法执行，造成许多使用者

的困扰，这些受害案例层出不穷，因此信息安全俨然已成为企业网络中最重要的课

题，在防毒防骇的前提下，认识病毒与黑客的攻击型态是首要的任务。

So net 

  病毒通常是以被动的方式透过网络浏览、下载，E-mail 及可移动储存装置等途径传

播，通常以吸引人的标题或文件名称诱惑受害者点选、下载。而某些计算机病毒类似

生物病毒一样具有传染性，会感染中毒计算机里其它的执行文件，如 exe、com、

bat、scr 格式的文件，或是利用网络共享的漏洞复制并传播到其它计算机，进而感染

区网内多台计算机的文件。然而病毒运行后，通常会有一些特征表现，如无法上网、

CPU 效能达 100% 居高不下、无法显示隐藏文件、出现蓝屏…等现象，这些明显的表

现反而让使用者容易发现自己计算机中毒并对清除病毒有所帮助。

 

  黑客通常会针对特定的目标扫描，寻找出该系统的漏洞，再以各种方式入侵系统并

植入木马程序，使得目标对外门户大开让黑客自由进出好窃取文件数据，而黑客也可

利用一个个已被攻陷的计算机组成殭尸网络（Botnet）对特定目标发动大规模的分布

式阻断服务攻击（DDoS）或 SYN 攻击，藉以把目标的系统资源耗尽并瘫痪其网络资

源，若该目标是企业对外提供服务的服务器，必然会造成企业若大的损失。

病毒感染：

黑客攻擊：
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  为求网络安全 一般基本的防护方式就是设置防火墙并在用户的计算机安装防毒软

件，想藉此方式抵挡黑客的入侵及病毒文件的感染，不过由于这几年网络发展迅速，

连同黑客的攻击模式和病毒的传播方式也随之改变，日前发现黑客透过系统漏洞入侵

一般网站将恶意的程序代码或带有病毒的网页嵌在正常的网页当中，使得浏览此网站

的用户会自动执行黑客所设下的程序代码而下载木马病毒，然而这类的病毒通常拥有

自动更新的功能，并且据说更新的速度有时甚至还比防毒软件快，由此可知使用一般

的防火墙以及防毒软件作防毒防骇的资安工程已经不敷使用。

，

  而新软系统所推出的多功能 UTM 不仅内建入侵防御侦测系统（IDP）可抵挡黑客的

攻击，并且支持网页扫毒的功能，可补足防毒软件无法防护的项目，让企业的网络安

全防护更加有保障。另外针对 UTM 与防毒软件的互补性，我们将在第 55 期「PC 防

毒功能 VS UTM 防毒功能的互补性」的文章中做更多的说明。

  

文     黃智傑  alex@nusoft.com.tw
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病毒感染 黑客攻擊

型態 被動 主動

比喻

攻擊對象

感染途徑

沒有特定對象 針對特定目標

惡意網頁、P2P 下載、E-mail、網絡
芳鄰、隨身碟等可移動儲存裝置。

利用系統、程式的漏洞或以其他方式
取得進入系統的帳號密碼，從外部入
侵進行破壞。

持有合法護照的人士攜帶毒品（病毒
程式）入境，而海關（企業網絡的 

Gateway）並無察覺，於是在突破第
一道關卡後，這些毒品將流入國內市
面（企業網絡），隨時產生危害。

被限制出入境的罪犯（黑客），用假
以亂真的護照蒙騙海關（企業網路的

Gateway） 順 利 入 境 國 內 （ 企 業 網
絡），鎖定特定對象（企業內部的計
算機）加以迫害。
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市場營銷報導 - 

  在以往，「恶意程序（病毒、木马、蠕虫...）」的传播以电子邮件为主；信件中

夹带「恶意程序」，再诱使收件者开启，已达到传拨之目的。但由于大部分的使用者

已对此种传播方式已有所了解（不会轻易去点选信件附加文件），再加上市面上的防

毒软件对于此种邮件之防护日渐完善，使得利用电子邮件来传播恶意程序的方式逐渐

式微。取而代之的是另一种广为大家使用的网络服务－网页浏览。

  黑客会将“网页浏览”作为「恶意程序」的散拨管道，其原因不外乎是一般使用者

最常使用的网络服务除了收发电子邮件外，就是以浏览网页之使用量为最多。所以在

电子邮件无法达到预期的散拨效果时，黑客们改采用网页方式来散拨「恶意程序」。

尤其在这半年内，这种散拨方式之数量快速增加，甚至已经超过所有「恶意程序」攻

击的八成之多。

  也就是因为这种情况，导致因特网上的问题网站越来越多－根据统计，其比例已经

高达每 个网页中，就有一个含有恶意程序。透过这些恶意程序，黑客们可以轻松

取得使用者的各种数据、感染其它计算机、甚至是操纵使用者的计算机散拨垃圾邮

件...。让稀松平常的网页浏览，成为敞开企业网络大门最大元凶。

10 

  或许有人会想“只要小心避开黑客所架设的「恶意网站」，应该就没有危险了”。

这种想法在以前也许行的通，但是现在问题网页反而大多数都是一般正常网站！！

如何對付氾濫成災的「惡意網頁」

 

06/04 06/08 06/12 07/04 07/08

圖一 全球惡意網頁數量快速成長

周 報

3



http://www.nusoft.com.tw

  正常网站怎么会有「恶意程序」呢？其实，这些有问题之正常网站通常都有个很明

显的特征“鲜少更新或修补其服务器系统”。黑客们常常利用这些网站的安全弱点，

入侵其网站服务器，并在其中植入「恶意程序」。这些被窜改的网页在外观上完全正

常，看不出有什么不妥，而且大多为知名企业网站、政府网站、电视 / 报纸媒体网

站...，所以使用者在浏览这些网站时通常不会有任何戒心。只要使用者浏览该网

页，「恶意程序」会被自动下载、安装至使用者的计算机中。接下来，黑客要窃取使

用者的数据、散发垃圾邮件...将畅通无阻。

  既然浏览网页会有中毒的危险，那在计算机中安装防毒软件来过滤「恶意程序」是

不是就可以高枕无忧的浏览网页呢？其实，仅用防毒软件来预防网页的「恶意程序」

还是有风险的；防毒软件在发现「恶意程序」之前，一些个人数据、企业机密...就

可能已被「恶意程序」窃取。因此要确保计算机不会受到「恶意网页」的威胁，最好

做到以下三点：

  企业可以透过新软系统－多功能 UTM 产品内建了「HTTP 防毒」机制来防护「恶意

网站」之问题。使用者在浏览网页时，多功能 UTM 会将网页服务器所回传的数据先

行过滤，确定无误后才将这些数据传送至使用者的计算机中。把「恶意程序」隔离在

网关端之外，使其无任何机会进入企业网络。因此，就算是使用者所浏览的网页有问

题时，多功能 UTM 也只是隔离「恶意程序」这一部份，不会影响到使用者的网页浏

览。

  

文     程智偉  rayearth@nusoft.com.tw

设定浏览器的安全权限

定期更新操作系统

在网关端隔离「恶意程序」

1.

2.

3.

调整浏览器的自动执行权限 以防在浏览网页时

浏览器自动执行了「恶意程序」。

， ，

绝大部分的「恶意程序」都是利用操作系统的安全

漏洞而设计。因此，定期更新操作系统才能确保不

被「恶意程序」所感染。

防堵「恶意程序」最佳方法当然就是不要让它有任

何机会进入计算机中。因此把它隔离在企业网关

外，方能避免「恶意程序」可能带来的任何危害。
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