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技術淺談與應用 - Log 的種類及功能（二） 

  延续第 59 期周报『Log 的种类及功能（一）』的内容，我们将继续介绍其它新软系

统多功能 UTM（MS 系列）及负载平衡器（MH 系列）产品内建的 Log 种类与功能：

  

  在阅览『IM/P2P Blocking Log』之前，网管人员必须先在管制条例（Policy）内的

「IM/P2P Blocking」规则做设定。ex：网管人员在管制条例中的 IM/P2P Blocking 功

能新增一条”阻挡 MSN 登入及 Edonkey 软件禁止使用”的规则后，当使用者在使用

MSN 及 Edonkey 软件时，不仅会发现无法登入 MSN 及使用 Edonkey 下载文件外，

同时『IM/P2P Blocking Log』也会同步记录「哪位员工（来源计算机名称 or IP 地

址）」、「什么时候」、使用哪套「IM/P2P 软件」或「利用哪套 IM 软件传送文

件」。透过『IM/P2P Blocking Log』，可使网管人员与企业决策者清楚得知旗下员

工是否在上班时间私自使用 IM/P2P 软件的情形。

  在检阅『Content Blocking Log』之前，网管人员必须先在管制条例（Policy）内的

「Content Blocking」规则做设定。网管人员在管制条例中的 Content Blocking 新增

一条限制浏览网址列上含有「yahoo」字眼的所有网页（奇摩拍卖 bid.yahoo.com、

奇摩首页 yahoo.com、奇摩新闻 news.yahoo.com...）及禁止所有扩展名为影像相

关（mp3、mpeg、rmvb...）的文件下载之管制规则。

四、IM/P2P Blocking Log：

五、Content Blocking Log：

圖一 『IM/P2P Blocking Log』記錄內容
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圖二 『Content Blocking Log』記錄內容

  在查看『Virus Log』之前，网管人员须先启用管制条例（Policy）内的「Anti-

Virus」规则（图三）。当使用者透过 HTTP、Web Mail 或 FTP 下载文件时，若下载

文件含有病毒时，系统除了会主动侦测出含有病毒的文件名称、类型与病毒种类，同

时加以阻档拦截其下载动作，并将信息同步更新至『Virus Log』上。透过『Virus 

Log』，网管人员可得知使用者从哪些网站或服务器下载到含有病毒的文件，进而针

对这些病毒来源网站进行封锁管制的动作，以防文件病毒危害到企业网络与个人数据

的安全。

六、Virus Log：（只有 NUS-MS 系列产品才有此功能） 

圖三 管制條例（Policy）內的病毒防護功能
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  此时只要使用者浏览网址列上有着「yahoo」字眼的网页，全部都将无法显示；而

使用者从 HTTP、FTP 下载影音文件时，也将发现影音相关的文件均无法下载。在上

述情况发生的同时，『Content Blocking Log』也会同步将使用者的这些行为详细记

录下来。透过『Content Blocking Log』，网管人员可清楚得知是「哪位员工」在

「什么时间」到「哪个地方（Web 网页、FTP 站台...）」进行「什么事情（浏览网

页、从HTTP 或 FTP 下载文件...）」，进而管制及掌握企业员工的网页浏览与文件

下载情形。



文       isaac@nusoft.com.tw黃贊中

  介绍这么多种类的 Log，大家可以轻易的发现，新软系统多功能 UTM（MS 系列）

及负载平衡器（MH 系列）所提供的 Log，无论是信息提供的详细度、功能性及判读

难易都不是一般网络设备提供的 Syslog 所能望其项背的。在企业每秒必争的网络环

境上，当公司网络突然中断、服务器遭受不明流量攻击或网络设备不知为何当机导致

无法运作等突发状况，网管人员如何在第一时间取得关键信息来实时处理危机状

况！？此时，Log 的重要性就不言而喻了。
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圖四 『Virus Log』記錄內容



市場營銷報導 - 

  随着网络科技发展至今 宽带网络的费用日渐降低 人人拥有大带宽 高稳定的宽

带线路来架设服务器不再只是梦想。单一线路已不能满足现代人时常大量存取网络资

源的需求，两条外线才能提供中小企业及 稳定的网络服务，无论是架设服务器

提供服务，或者是上网存取网络资源，透过两条外线可让企业网络与因特网的传输更

顺畅。

， ， 、

SOHO 

  对企业来说 两条外线不仅能分摊企业网络的流量 也可供企业规划网络行为的流

向分配，例如规画服务器由第一条外线连上因特网提供服务，一般上网行为则由第二

条外线传输。藉由两条外线以维持企业网络对外的服务以及其它网络行为的传输质

量。但是，若没有设置任何一个设备来管理企业网络与这两条外线的运作，那么两条

外线所能提供的功能将会遭受限制而较无弹性，在调整流量的分配上也较为不便。

， ，

  新 软 多 功 能 UTM（Multi Security UTM） 以 及 新 软 负 载 平 衡 器 （Multi Homing 

Gateway）均拥有多个 WAN Port 可支持两条以上外线，提供「负载平衡」、「带宽

分流」、「断线备援」等功能，将此产品设置于企业网络对外的出入口，便能统一控

管企业网络对内对外的封包流向，不仅享有两条外线的优点，并且能依照企业内部每

个使用者、服务器、网络行为等条件，分配外线使用。

 

可将企业网络与因特网间的传输流量分均分摊于两条外线，使得网络传输畅通，不

至于发生其中一条外线流量过大造成阻塞，而另一条外线则不常运作而造成浪费。

两条外线的好处在于当其中一条外线断线 另外一条外线即会背负起企业网络的所

有流量，维持网络的联机。假设与客户透过网络商讨会议，就算其中一条外线断

线，也能继续维持网络会议的进行。

，

可因使用者、网络行为、服务种类...等条件，制定管理规则使该流量依循规则只通

过其中的一条外线。这个功能的好处是若有需要保持某种网络服务的质量（例如

VOIP 的影音服务），那么便可以规划将此服务的流量与其它流量分别配置于两条

外线，如此一来该网络服务就不会因其它网络行为所造成的大流量而影响质量。

兩條外線可帶來什麼好處

文     黃智傑  alex@nusoft.com.tw

使用新軟多功能 UTM 或新軟負載平衡器搭配兩條外線可帶來什麼好處： 

负载平衡：

带宽分流：

断线备援：

1.

2.

3.
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