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技術淺談與應用 - DMZ 的透通路由模式(Transparent Routing )與

透通橋接模式(Transparent Bridge )差異為何

 

  新软 Multi Security UTM 以往在 DMZ 的接口拥有 NAT 及 Transparent 两种模式，

可依照网络架构的需求做选择。在 NAT 模式下的 DMZ 为一个独立的虚拟网域，常用

于实体 IP 不足的企业网络中，以 Port Mapping 或是 IP Mapping 的方式将连接在 

DMZ 中 服 务 器 的 虚 拟  IP 对 映 至 实 体  IP， 以 供 其 运 作 网 络 服 务 于  Internet， 而  

Transparent 模式又称为透通模式，连接在 DMZ 中的服务器须以实体 IP 架设，由于

使用上较为方便，固常用于实体 IP 足够的企业网络当中。

       

  新软 Multi Security UTM 的韧体开发至今不断地新增、改善各项功能，其中 NUS-

MS1000 以上型号在 V.4.01 的版本中，将 DMZ 细分为 NAT、Transparent Routing、

Transparent Bridge 三种模式。在此之前我们已清楚了解 NAT 与 Transparent 模式的

差异，那么 Transparent Routing 和 Transparent Bridge 这两种模式又有何区别呢 ?

   

来自 DMZ 的封包经过新软 Multi Security UTM 时 会根据系统内的路由表决定此封

包由哪一个界面传送。

    ，

当使用两条以上外线 需要运行负载平衡的机制时 可用此模式 系统会将来自

DMZ 的封包依照负载平衡机制分配至各个 WAN Port

， ， 。  

  。

Transparent Routing：

適用環境：

Internet

WAN 1 WAN 2

Multi Security UTM
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来自 DMZ 的封包并不经由系统内的路由表决定封包的传送界面 而是根据封包里目

地端的 MAC 来决定由哪一个接口传送，运作方式如同一般的交换器 Switch

  ，

（ ）。

当只有一条外线或是只允许 DMZ 的封包固定通过一个 WAN Port 便可使用此模式

系统会将来自 DMZ 的封包全都导向固定的一个 WAN Port，这使得其它的 WAN Port 

对 DMZ 来说变得无用武之地。

  ， 。

Transparent Bridge:

適用環境：

Internet

WAN 1 WAN 2

Multi Security UTM

  虽然此模式对 DMZ 无法提供负载平衡 但是在某些网络架构中此模式却是十分实

用。如下图所示，若在 Multi Security UTM 前端的 Gateway 绑定底下的 PC 及服务器

的  IP 及  MAC，只允许  IP 及  MAC 都符合的封包才能通过，那么在  Multi Security 

UTM 底下的 PC 及服务器就必须以出口端 Gateway 所允许通过的 IP 及 MAC 连至因特

网。然而使用 Transparent Routing 模式，在出口端的 Gateway 将会看到 DMZ 下的

每一个 IP 都搭配着 Multi Security UTM WAN1 Port 的 MAC 而无法通过，若选择 

Transparent Bridge 模式则在出口端将会看到所有 DMZ 下的 PC 及服务器均以自己的

IP 及 MAC 通过 Gateway 连至 Internet。
  

 ，
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Transparent Routing & Transparent Bridge 差異表

Transparent Routing Transparent Bridge

負載平衡

最佳適用環境

來自  封包中的DMZ MAC  

可 否

擁有兩條外線以上 只有使用一條外線

WAN1 Port 的 MAC 
屬于 PC 及服務器自己的

MAC

  

文     黃智傑  alex@nusoft.com.tw

Internet Internet

Multi Security UTM Multi Security UTM

WAN 1 的

MAC:00:00:00:90:0E:18

WAN 1 的

MAC:00:00:00:90:0E:18

IP:172.19.50.11

MAC:00:48:54:4A:5F:66

IP:172.19.50.11

MAC:00:48:54:4A:5F:66

Gateway Gateway

Transparent Routing  Transparent Bridge

截取來自DMD 的封包

來源

來源

 

 IP:172.19.50.11

 MAC:00:00:00:90:0E:18

截取來自DMD 的封包

來源

來源

 

 IP:172.19.50.11

MAC:00:48:54:4A:5F:66 
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市場行銷報導 - 

  随着网络科技不断演进 数据传输也越来越发达 相对衍生出来的信息安全问题也

随之增多，为因应此情形，各家网络设备厂商不断推出解决方案及相关产品（ ：防

火墙、防毒墙、入侵侦测防御、VPN...）来满足企业需求。但是，随着企业网络架构

日益复杂，所添购的网络设备也愈来愈多，导致企业 IT 人员不仅必须随时熟悉不同网

络设备繁杂的管理接口，同时因不断添购设备，使得建置资金增加，造成企业预算负

担。

、 ，

ex

  于是，近年出现了相当热门的『整合式威胁管理（United Threat Management，

UTM）』产品。UTM 产品的出现，不仅顺利解决企业 IT 人员必须熟悉管理多台不同

接口网络设备的问题；同时 UTM 产品将网络管理「简单化」，透过单一设备及单一

管理接口，即可满足企业多方面的功能需求。

  而『UTM』设备应该包含哪些基本功能？根据 IDC 于 2004 年的市场研究报告中所

提出的定义，UTM 设备应包含的基本功能如下：

    

UTM 應包含哪些基本功能 
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在一道完善的防火牆機制下，其不僅能阻擋 99% 的網絡外在攻擊，

還兼備封包過濾及代理服務器（proxy）的功能，有些甚至還提供友善

的操作設定介面，讓使用者能依個人需求來開放管制相關網絡安全功

能。

 

當企業受到外來的黑客網絡入侵、阻斷服務/分散式阻斷服務（DoS / 

DDoS）、惡意病毒...等網絡攻擊時，IDP 功能會發揮來源攻擊特徵

偵防動作，將這些惡意攻擊有效攔截阻擋，並通知網管人員，使其能

在關鍵時刻處理危機情形。

企業最擔心網絡傳輸的數據文件含有病毒了！深怕其危害企業內部個

人主機或重要服務器數據，對於常用的  與  上傳/下載文

件、實時通訊軟件聊天交流（MSN、Yahoo Message...）、Web 

Mail 收發信等網絡行為更是步步為營！透過 UTM 內建的病毒過濾機

制，可有效偵測攔截文件的病毒，維護企業資訊安全。

HTTP FTP

「IPSec VPN」：在總公司與分公司等兩固定地點間建立 VPN 安全

機，彼此存取內部網絡文件。

「SSL VPN」：無論任何地點，只要計算機可以上網，透過瀏覽器即

可與公司建立 VPN 安全聯機，存取公司內部文件。

「PPTP VPN」：外勤工程師在客戶公司 or 家裡使用個人常用的筆記

型計算機，透過網絡與公司建立 VPN 安全聯機，下載內部文件服務器

數據。

  

說明UTM 基本功能

完整『防火牆』功能

具備『入侵防禦偵測

（IDP）』防護機制

提供『VPN』

安全聯機解決方案

內建『網關防毒』

功能
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  随着时间演进与企业成长，企业对于 UTM 功能的要求也不断增加 于是各厂商无

不卯足全力将更多更强大的功能加入 UTM 产品中，ex：网页内容过滤、IM/P2P 软件

管制、邮件安全机制（垃圾邮件过滤、病毒邮件过滤）、多 WAN port 带宽管理（负

载平衡、带宽分流、断线备援）、QoS、认证服务、容易判读的 Log...。

  ，

  但，令人惋惜的是，市面上有太多厂商都仅仅是将软件功能不断地加入 UTM 产品

中，却从未考虑到硬件的执行兼容性及是否能承受负荷，也没有想过功能是否在硬件

上能正常运作的可行性，这样不仅使 UTM 产品无法发挥所长，严重的是造成客户的

不信任。

  

  新软系统观察到市场此情形的严重性，谨慎评估企业的真实需求，将企业最常用的

网络防护功能妥善规划分配，并经由管制条例（Policy）依功能特性与硬件做适当搭

配，充分发挥硬件效能，不再出现资源浪费的情形发生。新软系统 UTM 产品不再只

是号称多合一功能的资安防护设备，其目的在于将企业网络资源做最适当的分配，同

时有效减少网管人员的工作负担，以「简单管理」的方式来完成企业所交付的工作责

任。
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