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技術淺談與應用 - 負載均衡各項模式解說

  时代的渐渐进步下 各行各业对于网络的依赖度也越来越高 而如此依赖网络的情

况下，最怕遇到的不外乎就是断线的问题。新软负载均衡器系列产品支持整合多条广

域网络线路，并以智能方式安排网络流量路径或避开中断的线路，善用所有可用的广

域网络联机，来发挥负载均衡，维持网络平稳，达到多线路及流量整合的管理需求。

， ，

  新软负载均衡器系列产品提供了一般常见的

 负 载 均 衡 模 式 之 外 ， 同 时 也 提 供 了 与

两种负载均衡模式，来因应各种网络环境的需求。

  

   

Auto、Round-Robin、By Traffic、By 

Session、 By Packet By Source IP By 

Destination IP 

使用"自动分配"负载均衡模式时，系统将会自行计算现阶段网络上传、下载带宽的使

用情形，包括了流量、封包数、联机数…等，实时调整对外的网络联机使用。此方式

让大多使用者可以更方便的利用新软公司产品来完成最优化的网络负载均衡。选择此

模式，则可省去不少设定上的时间。

此模式将会把 Session 循环分配至各 WAN 埠，来安排使用者对外联机的路径，可有

效的将流量分散至各个 WAN 埠，减少流量及带宽问题。而使用者若中途断线，再次

联机，系统仍然会依循环分配的方式来建立使用者的联机。

   

由管理人员依照已知的各线路带宽大小，来决定各 WAN 埠的流量比例。此模式系统

则会依照各线路所累积的流量高低，来分配各线路至管理人员所设定的 WAN 埠。管

理人员可藉此来更进一步的控管网络的资源分配。

  

由管理人员设定各 WAN 埠所容许的联机数比例，系统将会依照所设定的内容，将所

有的联机数按设定上的比例，分配给各 WAN 埠来提供联机。

  

流量的大小并不等于封包数量的多寡，此方式是由管理人员来设定封包数 比例，系

统则会依照设定上的比例自动调整联机时所使用的  埠。

的

WAN

68

Auto (自動分配模式)

Round - Robin (循環分配模式)  

By Traffic (依照流量分配模式)

By Session (依照聯機數分配模式)

By Packet (依照封包數分配模式)
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  由于“单一性 IP 判断”的机制方式，目前仍然广泛的被金融企业、公司服务器所为

使用，相对的对于利用“多个 WAN 埠路由设备”联机上网的使用者来说，却会因为

设备上的“负载均衡功能”，让使用者有机会同时使用到两条以上的 WAN 联机到目

的服务器，而导致 判断该使用者联机异常而终止联机服务提供。面对此问

题，一般企业管理者可使用“策略路由”指定联机路径来解决，但面对网吧、学生宿

舍这类大量且复杂的使用者，要一一的使用“策略路由”来指定联机路径，实在是难

上加难。

  

目的服務器

  此时则可使用 By Source IP 与 By Destination IP 两种负载均衡模式，来解决这种困

境。

    

此模式是根据来源地址（使用者 IP），将使用者每次的联机由系统来决定透过哪一个 

WAN 埠连接因特网。同一个使用者对外的联机不论目的地址为何，当下皆固定以同

一线路发送。直到使用者对该次的所有联机结束，在下一次进行联机时，系统会对使

用者重新分配新的线路。

  

由于 By Source IP 模式会强制将使用者所有的联机动作，全部皆由已指定的 WAN 埠

做传输，在使用人数少的情况下，可能会造成别条线路的带宽浪费。

   

By Source IP (在線遊戲模式)

By Source IP 示意圖：

Internet

WAN 1

A 目的位置 B 目的位置

WAN 2
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由于负载均衡机制的关系，每次对外联机所走的线路不尽相同，利用此模式情况下，

系统会将 对外联机的 锁定，藉由此负载均衡模式，把当下联机至同一

目的地址的所有使用者，由相同 埠线路做发送、连结。直到所有使用者对该目

的位置的联机结束后，系统会在下一次的联机重新锁定。

第一次 目的位置

WAN 

By Destination IP (依照目的位置分配模式)

By Destination IP 示意圖：

負載均衡模式 適用環境

各負載均衡模式適用之環境對照表

自動分配模式 無特別情況下，一般企業環境建議使用

循環分配模式 所有外線帶寬皆相同之環境較為適用

依照流量分配模式

依照聯機數分配模式

依照封包數分配模式

在線遊戲模式

依照目的位置分配模式

企業需要自行規劃線路分配方式

網吧、學生宿舍、小區網絡…等，使用
人數多且復雜不易一一管理之環境建議
使用

A 目的位置 B 目的位置

周 報

3

WAN 1 WAN 2

Internet



http://www.nusoft.com.tw周 報

4

市場營銷報導 - 

  近几年最盛行的资安威胁莫过于恶意网页与网络钓鱼的陷阱，信息罪犯利用大众普

及的讯息传输工具－邮件，来做为散播的途径，以诱人耸动的标题或伪造官方网站的

通知信，企图让收件者开启信件掉入陷阱。

拒絕內含惡意網頁及網絡釣魚的郵件

  这些内含恶意网页连结的病毒邮件通常利用「iFrame」隐藏恶意程序的手法 让收

件者在开启信件的同时，自动连结到恶意的网页，但从信件内文中却察觉不出有任何

异常。黑客便利用这种方式以耸动的信件标题，引诱收件者开启信件，趁机植入木马

程序于收信者的计算机中。根据调查发现，恶意网页仍是今年最盛行的资安威胁，当

中以「iFrame」的手法最为泛滥，每天企业收到来历不明的信件数量之多，若没有做

好事当的防备，一不小心便踏入黑客的陷阱。

，

  然而网络钓鱼邮件最常出现的内容则多半为「系统变更，请比对个人数据」或「为

了保障信息安全，请变更密码」诸如此类要求收件者输入账号密码等个人数据的信

件，而大多数均由伪造金融单位与购物网站所发出的信件，以欺骗收件者上当连结至

伪造的官方网站输入个人数据，黑客再进而从中获取金钱利益。就如以下这封伪造来

自银行要求客户维护账号的信件，当开启信件内文所提供的连结时，实际上所连结的

网址并非银行的官方网站，而是一个网址相似的陷阱，收信者只要一时没察觉，便会

将个人的数据双手奉送给黑客。

信件內容
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偽造的官方網站

  这些内含恶意网页连结及网络钓鱼的病毒邮件层出不穷 为了防止误开病毒信的情

事发生，建议在企业对外网关处设置过滤病毒邮件的设备，新软多功能 操控接

口简单，功能毫不马虎，内含 Sophos、Clam 双扫毒引擎，上述情形均能迎刃而解，

为企业的信件把关。

，

UTM 

掃描到內含有惡意網頁連結的程式代碼
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掃描到這是一封網絡釣魚信件
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