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技術淺談與應用 -  ML 也能做到進階的郵件管理功能

  电子邮件早已成为各大企业联络通信最基本、最重要的通讯管道，顺利的为企业带来

众多便利性，不但成功提升了整体工作效率，同时也为企业带来大量的商机，然而却也

同时造成了网络信息安全的种种顾虑，相对的为企业带来不少信息安全上的风险。

  根据统计有 65% 以上的人承认曾将企业的账号挪为私用，收送与公司内业务或公事

上不相干的信件，甚至是利用 Web Mail 来收发私人信件、处理私人事情。此种情况

下，公司内部重要文件也有可能轻而一举的就经由此管道而外泄，甚至是让病毒由此侵

入。然而，企业所有员工真的都需要用到完整的电子邮件功能吗？对于像是生产、研

发…部门，仅需要对内沟通；企业窗口、服务部门...就必需随时要对外联络；在外奔

波的业务人员则最需要 Web Mail 的平台好收发信件。诸如此类多样不同的电子邮件使

用需求，管理人员又该如何去限制控管及规范呢？

  当公司内部管理人员面对邮件管理问题，不但要考虑其部门间的邮件需求方向为何，

是否需要有对外的沟通，同时也要顾虑除此之外又有哪些特定之部门、人员电子邮件的

往来是必需对内及对外都需求…等，种种不同的使用需求因素，多方面的顾虑下常常必

须在安全与便利及重要性、需求性之间做到最适当的决定，经常因此而搞的手忙脚乱、

一个头两个大。然而最常见的解决法式大多是利用公司所额外购入的邮件安全管理设备

来做进一步的控管，但一般市售的邮件伺器虽然可达到针对底下员工的信件收发控管，

但却无法再更进一步只针对特定群组及人员做细部的邮件设定管理。

  新软系统在『邮件服务器 - ML』中 Mail Management > Account Management 下加入

了个人Web Mail、IMAP、POP3、SMTP Outbound、SMTP Inbound 开关，公司管理人

员可轻松利用此功能来决定该使用者是否可使用上述之功能，以更进一步的邮件管理功

能来达到分层管理及依重要性、必需性而决定开放的权限，如此一来不论是面对只需使

用到内部信件收发的人员及部门、必需对外的业务及企业窗口、上层主管，对于种种不

同电子邮件需求方向的人事与部门来说都可以个别去做各种最适合的搭配与设定，同时

也可达到防止邮件资源遭滥用的情况，一举数得。并且此功能在系统中也可于一开始就

设定好开放的设定值来当作预设的规则，方便日后于邮件的新增创建使用，管理人员则

不必再另外一笔一笔的去做设定。
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預設功能畫面截圖

個別設定畫面截圖

功能說明比較表

  倘若需要做个别的开放或阻挡也只需要在该账号上做点取，并且进入设定画面后就可

以同样的做设定，如此一来管理人员也不用再烦脑一个规则就套用了所有的使用者，而

无法因需要性而无法做个别的设定。

SMTP Outbound

SMTP Inbound

IMAP

POP3

Webmail

此將選項若設定設為『關閉(Disable)』時，此帳號只可寄信給本機

內所擁有之帳號，寄給外部郵件帳號都將被拒絕。

此將選項若設定設為『關閉(Disable)』時，只有本機內所擁有之帳

號可寄信給此帳號，其他外部帳號寄給此新增帳號時，都將被拒絕。

此將選項若設定設為『關閉(Disable)』時，則被設定之帳號無法用

IMAP 收信。

此將選項若設定設為『關閉(Disable)』時，則被設定之帳號無法用

POP3 收信。

此將選項若設定設為『關閉(Disable)』時，則被設定之帳號無法登

入 Web Mail。

功能選項 功能說明
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市場營銷報導 - 新軟郵件服務器能為企業帶來什麼樣的好處

  电子邮件在目前的网络通讯中，对于公司、企业依然是占有相当重要的地位，然而要

让电子邮件传输安全又稳定，自然涉及了邮件服务器系统本身的可靠度与整体架构的设

计，若是单纯的只将各种不同性质的软件功能组合在邮件服务器中，所带来的风险就是

在使用上效能可能不彰，若使电子邮件在传送中有导致漏信的状况发生，内容有可能是

一封诉讼案件的关键，也可能是一笔报价单或一笔金额不小的订单，如此一来为公司所

带来的则是一笔巨大的损失。

  一个好的电子邮件系统就是需要面面俱到，不但要能够符合企业 IT 架构，还要达到

稳定，并且同时也要兼具信息安全的议题。当然，还是要在实作上能做到确实的电子邮

件控管，才是最为重要的。以上的问题新软系统『邮件服务器 - ML』都帮您考虑到了。

  新软系统『邮件服务器 - ML』，拥有准确的垃圾邮件辨识率及高效率的病毒侦测功

能，保护邮件安全。系统中所内建垃圾邮件过滤功能（Anti-Spam），同时采用了指纹

辨识数据库（Fingerprint）、贝氏规则过滤（Bayesian Filtering）、灰名单（Greylist 

Filtering）、垃圾邮件特征（spam signature）…多层扫描邮件，并能定时自动回馈学

习贝式过滤数据库。再配合自订的邮件规则与黑白名单之使用，可达到 99% 的垃圾邮

件判读。并拥有详细的邮件过滤报告，与多样化的处置方式，有效的帮公司彻底的除去

恼人的垃圾邮件，还给公司内部一个干净的邮件环境。同时 ML 还拥有邮件通知功能，

当信件被 ML 判定为垃圾邮件并隔离至隔离区时，ML 会定时以邮件通知的方式通知该

收件者。让收件者自行审阅及决定是否将被隔离的邮件取回，完全不需再麻烦管理人

员，如此一来让管理人员能有更多的时间安心去处理其它事务。

  随着电子邮件日渐普及以来，电子邮件系统便经常容易遭受到多种攻击，到目前为止

最常见也是最让人头痛不已的依然是属于垃圾邮件(SPAM)，这些无孔不入的垃圾邮件

除 了 广 告 的 性 质 外 ， 常 伴 随 着 病 毒 (Virus)、 间 谍 软 件 (Spyware)、 钓 鱼 诈 骗

(Phishing)攻击等等，而且发送的手法不断更新，有可能您现在手中的计算机就已经被

用来当作跳板，并且是帮忙发送垃圾邮件帮手之一的殭尸计算机，这样的情况进而可能

对企业机密数据和业务管理造成相当的危害。因此，在公司内部部署一个邮件安全管理

的网关，以保护所有进出的电子邮件，已经成为企业网络安全策略中不可或缺的环节。

郵件過濾與安全防護

業務部

找不到客戶的信件

到底在哪裡?!

垃圾信件

x
信件遺失
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  而对于邮件病毒侦测方面，ML 内建了 ClamAV、Sophos 两大扫毒引擎可供管理人员

选用，有效过滤藏匿于电子邮件中的各种有害程序。各种病毒、蠕虫、木马程序以及钓

鱼信件皆可有效的过滤出并加以阻挡，同时 ML 还可于 24 小时随时在线自动更新病毒

码，让管理人员可以不必为了担心病毒的更新进度而必须额外的拨出时间去处理。其中 

ClamAV 可永久免费更新病毒码，而且并无使用人数限制。这可让 ML 的病毒防护功

能，以最少的成本将病毒码永远保持在最新的状态。大幅降低公司在电子邮件方面的时

间、金钱、人力...之投资及日后维护的经费。

  新软系统『邮件服务器 - ML』架设方式简单易懂，让管理人员都能够轻易的上手。

  安装了新软系统『邮件服务器 - ML』后，所带来的效益，除了能够避免遭受攻击，造

成电子邮件服务中断以及有效防范大量烦人的垃圾邮件、钓鱼信件与病毒邮件的攻击之

外，另一项更大的附加价值则在于能够有效的提高员工的生产力，并且降低邮件系统管

理的负担、节省邮件服务器之数量与储存空间以及减少带宽负担。系统中 Mail Notice 

功能还可将判别为 Spam 之信件额外寄出通知信让收件者进行查阅，一但发现邮件中有

需要收下之信件可实时点取下载取回，不必担心因系统误判而损失重要的信件，也不须

再麻烦管理人员，同时  ML 并拥有多项安全设计（实时硬件备援、信箱灾难复

原...），确保企业的电子邮件系统不会因突发状况而停摆，并且对于忙于在外奔波的

业务人员，ML 还拥有 Push-Mail 功能，可将信件发送至业务手机中，让重要信件不会

因为人不在计算机前而漏读，因此错失重要讯息，如此一来相对的就能更有效的提升工

作效益为公司带来更多、更有利的商机。

  任何一项设备、机制的导入当然都必须符合企业内部的需求，而 ML 的设计不但是有

高捕获率、低误报率、能够轻易的让管理人员上手、并且还能够自动化的更新规则，同

时还拥有安全实时硬件备援、信箱灾难复原，有效的确保企业的电子邮件系统不会因突

发状况而停摆。ML 以满足不同规模企业为前提所设计，在使用上无使用人数限制。并

且提供垃圾邮件特征码、ClamAV 病毒码...免费更新之服务。若是企业内部原本已有

的邮件服务器而欲换上软系统『邮件服务器 - ML』时也不必担心账号移植麻烦的手序，

ML 系统内设有新软独家研发的账号无痛移植机制；在 ML 取代原有邮件服务器时，可

自动从企业原有之邮件服务器取得使用者的邮件账号、密码信息，完全不需管理人员手

动键入。简单方便，不会有键入出错的问题发生，并且在进行自动账号移植的同时，倘

若在原有邮件服务器中尚有未被下载之信件，ML 会自动移植这些信件，完全不需管理

人员手动转移。人性化且高效能的设计绝对是企业的最佳选择。

有效的提升工作效益

符合企業之需求
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ML 架設示意圖

Internet Internet

NUS-ML 使用實體 IP

架設於 DMZ

NUS-ML 使用虛擬 IP

架設於 LAN

文     陳殿鴻  kim@nusoft.com.tw

防火牆防火牆

因特網因特網


	頁面 1
	頁面 2
	頁面 3
	頁面 4
	頁面 5

