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  因特网的方便，造就了企业不少的商机，因特网不但缩短了公司与客户间的距离，也

同样的缩短了公司与公司间互相交流的距离，在现阶段的生活中一切的事物也大都与网

络脱离不了关系，它的方便不但带来了不可否认的利益，也渐渐的促使现代人对它的依

赖，但越是方便的东西就越容易遭人滥用。

  根据调查分析，75% 的员工都曾使用过公司的网络来处理私人事情，举凡浏览网络拍

卖、新闻及收发私人信件 or 使用网络通讯软件进行聊天…等，如此一来员工的工作效

率相对降低而相继影响到的则是为公司所带来的收益减少，在这种恶性循环下，时间越

久对公司的影响就越大。

  身为公司的网管人员，为了要帮公司打造出一个优质的网络环境，除了要维持内部网

络的稳定及安全之外，同样的也要兼顾到公司里网络资源所使用的情况，在做网络管理

限制的同时还必须考虑到各部门或特定人事 部门主管、老板…  的网络资源，需求不同

要给予不同的限制条件，在种种不同的需求情况下网管人员要如何去把多余的时间空出

来处理这类烦杂的事情？而管理人员除了去限制内部使用应用程序、各式软件之外，还

可利用什么方式加以辅助及管理内部人员的上网权限呢？

( )

  利用新软系统『多功能 UTM - MS』中所内建的 Schedule (排程表) 功能即可轻松的为

管理人员来达成上述的要求，排程表可以针对特定的群组、人员来依网络的需求性不同

而言，进一步的自由调整、设定每天的哪段时间是否开放使用网络的权限，规划内部使

用者一周中每天透过管制条例，存取网络数据的有效时段，例如：面对平时正常工作时

间不需要用到网络的部门人员来说 (仓库、基层做业员…)，就可以只设定每日的下班时

间才开放此群组、部门或是特定人员的网络使用权限，也可设定成每日的中午休息用餐

时间才开放网络使用或是设定成只有正常上班的时间才开放网络使用权限，来以防止部

分员工利用下班回家时，使用公司网络来下载私人程序、软件…等，如此一来则可以有

效的减少网络资源遭到滥用。而该如何做到适当的撘配则可视公司内部的状况而定。
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產品功能 Schedule 畫面 

排程表套入管制條例圖示

  妥善利用排程表的自动执行功能，同时再配合上前端防火墙阻挡及限制，系统管理员

可以节省更多的管理时间，同时让网络系统发挥最大的效能。适时的开放网络使用权

限，可让公司内部更有制度化，而对于一个有制度的公司，相继影响到的就是有效的提

升内部的工作效率，如此一来不但可帮公司创造更大的收益，也能为公司带来更多的商

机。 

  最后要注意到的则是排程表必须配合『管制条例？』来使用，管理人员在设定完排程

表后必须套用到『管制条例？』里，才能实际的运作。
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  在现今信息安全事件不断发生的环境下，不论是家用计算机、公司计算机、信息设

备…等等，只要能跟网络有相关的设备、机器，都免不了网络上不断涌出的入侵攻击事

件，而对于这类型的事件发生，也已经演变成多到让人觉得即使发生也见怪不怪了。

  然而，为了防止同样的事情发生在自身家里或公司的机器设备上，除了于设备前端加

装防火墙及安装防毒软件来防止机器设备遭入侵破坏，同时也要注意如何防范病毒入

侵、黑客入侵，但往往会忽略了最基本的利用破解设备上账号密码来达到入侵目的，尤

其是近期最常见的情况就是不少人为了探讨别人隐私而不择手段的去破解使用者放在网

络上任何需要账号、密码的网络日志、相簿、信箱、设备…等，甚至在破解进入后将其

数据内容加以破坏窜改来达到满足感及成就感。而谁又敢保证哪天公司里的机器设备 

IP 能不被有心人士扫到而加以入侵及破坏呢？

  面对如此最基础的入侵方式，为了能有效预防使用者利用账号密码破解的方式来进行

入侵，近期也于功能内新增了账号密码容错次数的限制，不论对内或是对外皆可有效的

防止有心人事暴力式的破解账号密码来达到入侵。管理人员可自行设定登入之账号及密

码可容许的错误次数，及达到错误上限后所要将该登入之 IP 加以阻挡封锁的时间，相

较于一般市售的前端防护设备只以单纯的登入系统方式来说，新软系统多功能 UTM 目

前所拥有的账号密码容错限制绝对是优势许多。

  同时于系统 Event Log 中也会记录所登入且账号、密码输入错误的 讯息及遭阻挡之

讯息，以供管理人员查看，让管理人员可以清楚的了解是内部使用者或是外来的 IP 在

对系统做帐号、密码的破解，则可有效率的做防范。

 IP 

  除此之外为了有效的防止黑客的入侵，新软系统所推出的多功能 UTM 中不仅是只单

单内建管理账号密码容错次数限制的功能，同时还拥有强大的入侵防御侦测系统

（IDP）可抵挡黑客的攻击，并且支持网页扫毒的功能，可补足防毒软件无法防护的项

目，多方面的保护下让企业的网络安全防护更加有保障，相信多功能 UTM 一定是企业

防护最好的帮手，也是最好的选择。

Event Log 登入遭阻擋畫面

新增管理帳號密碼容錯次數限制
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