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 如何選擇網絡記錄器的三種記錄模式？技術淺談與應用 -

88882009/3/23- 2009/4/5

  网络记录器于目前资安设备中，早已经是个不可或缺的重要环节，在林林总总的资安

事件不断发生下，相信不少公司企业能够深深了解到资安方面上各项记录是最为重要的

凭证依据。举凡讯息传递、实时通讯、电子邮件…等，该如何将其内容一一记录下来当

作存证依据？如何避免网络的资源被滥用、泄密及保存公司重要的数据？网络环境越演

越复杂，加上网管人力总是不够用的情况下，选择正确的网络侧录设备才能够帮助网络

管理者、企业经营者，以最精简的人力及最少的时间下满足记录存证与资安方面的需

求。

  而这些记录数据如要有完整的证据能力，就需要清楚标示该记录属于哪位员工所有，

以下除了将大家所熟悉的 "  " 、 " 两种模式归纳整理出所适用的时机及需

注意之使用情况外，也针对 "By AD Server" 模式做说明，让管理人员能够有效率的为

公司选择最适当的记录模式。

By IP By MAC" 

因为此种记录基准是以每位使用者的 为判断条件，倘若使用者所使用

IP 可任意作变更，或是所使用的 IP 为浮动式 IP（使用 ）情况下，

采用此种模式时较容易发生所记录下的内容不易分辩该项记录 IP 当时为谁

所使用，导致误判的情形增加。

 IP  

DHCP

需搭配系统中所另附之辅助程序 IR Plug-in 使用，利用 IR Plug-in 来统整

结合 AD Server 上使用者的账号数据。

 " "   

当企业网络内部有架设路由器时要特别注意的是 透过路由器传递的封包

其  会被路由器之  取代，所以网络记录器的记录基准需要采用以 

IP 方式记录，才不会发生路由器后端使用者上网记录错误的情况。

，

MAC MAC

此模式采用 MAC 为记录基准，可有效避免有心人士任意变换 IP 逃避查缉

的 问 题 发 生 ， 若 企 业 内 部  IP 可 由 使 用 者 随 意 变 更 或 不 固 定 时 (如 ：

DHCP)皆可适用此模式。

By IP Addresses

By AD Server

By MAC Addresses

适用时机：企业网络环境内部的使用 IP 都有固定分配。  

适用时机：企业内部若有架设 AD 网域时。

适用时机：

注意 ：：

注意：

注意：
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使用 By AD 模式后，能够有效将其网录记录器之记录依据结合企业内部所

辛苦架设的 AD Server，即使是使用者名单有所变动时(如：新进员工、转

调部门、员工离职…等)，也只需要更改 AD Server 里面的设定，网络记

录器- IR 上的记录就跟着改变，完全不用管理人员再费时于机器设备上调

整与变动。同时管理人员不需要再一个一个重新于 IR 中建立名单，在面对

公司内使用人数较多情况下即可有效的节省掉不少设定时间与精力上花

费。

 好处：

記錄模式比較表

By AD 模式與 AD Server 結合圖示  
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適用環境 有固定分配 IP IP 無固定分配 有架設 AD erver S 

注意

By IP By MAC By AD

使用者可隨意變更

其使用 或  為

不 固 定 (DHCP)

時，不建議使用此

模式。

IP IP

若封包之傳遞有透

過 路 由 器 時 其  

MAC 會被路由器

之  MAC 取代，所

以不建議使用此模

式。

需搭配 IR Plug- in
結合使用。

 " " 
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市場行銷報導 - IM 實時通訊內容採用「分離式對話視窗」方式記錄，

讓資安管理更方便

  在企业 e 化后，因特网系统对企业的营运绩效，有着不可取代的重要性。然而，方便

的网络环境，除了能提升营运管理的效率，背后也隐藏着信息应用上的风险，诸如：客

户数据的保密、公司机密的泄漏…等等。因此信息安全和管理稽核的结合已经是企业里

密不可分的重要管理政策。而方便的 IM 实时通讯工具是目前奔驰商场之重要武器，但

是过于方便的使用已成为资安关注焦点。相关研究报告显示，全球约有 30% 以上企业

采用 IM 从事商业沟通，却只有少数企业做到 IM 的管控。一方面借着使用 IM 实时通讯

而获得便利性的同时，另一方面企业也必须积极运用管理工具来有效管控 IM 的使用。

藉以避免发生如:员工趁机摸鱼、公司机密外泄…等状况发生。因此各企业对自己公司

内部资安控管产生新的需求，尤其「网络信息监控」、「收集」、「事后查询」等相关

需求，俨然成为目前各企业首要解决的重要问题。

 

 

  而对「IM 实时通讯」做控管的最好方法，首推以「积极开放、有效管理」；依企业

的网络政策决定何者方有权限使用实时通讯对外联络，再以网络侧录方式详加记录通讯

内容，来替企业信息安全把关。一般网络侧录设备的 IM 聊天记录方式是采用「聊天

室」方式记录对话讯息；此种记录方式虽然可以将员工的聊天内容逐条记录，但是若员

工同时与两个以上之对象交谈，则易导致聊天内容混杂。使管理人员在事后阅览记录时

“很难确定该名员工此时到底是与谁在对话”的情况发生，造成管理上的不易。

  因此新软在所推出的「新软网络记录器」系列产品中，特别针对「IM 实时通讯」这

部分，采用「对话窗口」模式来分类对话讯息，大大有别于其它市售产品；在其记录表

当中，不同对话窗口的聊天内容将分别记录于不同笔记录中。即使员工同时与两个不同

对象交谈时，其交谈记录亦不会彼此混杂在一起，管理人员也能够轻易了解所有对话内

容。在新软系统的网络记录器里，能使监控对象在记录器下无所遁形，而且其具备便

利、科学的检索规则，能大大减少管理者分析记录的时间，让管理工作更方便、更有效

率。

圖   透過 ，員工可同時與多人聊天MSN1 
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圖 一般網絡側錄設備採用“聊天室”方式記錄實時通訊，易造成混淆。2   

圖 新軟網絡記錄器的記錄採用「分離式對話視窗」記錄機制3   

對話記錄分離顯示
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不易分辨談話對象不易分辨談話對象
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