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 貝氏過濾的兩種學習方式技術淺談與應用 -

89892009/4/6- 2009/4/19

  虽然对抗垃圾信件的技术不断在更新 但在众多的过滤方式中仍然以“贝氏过滤法

（Bayesian Filtering）”最为被广泛所使用 其运作之基础是采用贝氏定理 -『以过往

所累积之数据来预测事件发生机率』的方式来判断垃圾邮件。此种方式会将信件切分成

多数单词(Token)，并利用算法作统计，进而推算出该封信件为垃圾信的机率，并配合

其“贝氏过滤数据库”，及透过不断学习来提升垃圾邮件辨识准确率。

，

。

  而“贝氏过滤数据库”学习的来源分为『垃圾邮件数据库』与『非垃圾邮件数据库』

两种，系统会将数据库中的所有信件内容切成单词，并给予每个单词不同的比率。当下

次新信件寄来时，一样会把信件分解成单词，同时比对学习过的「贝氏过滤法数据库」

单词，分析过往的经验来评判此封为垃圾信件的机率。因此，要让贝氏过滤能准确运

作，垃圾邮件数据库与非垃圾邮件数据库必须越庞大越好。

  但是，新软多功能 UTM 的贝氏数据库在出厂时却不包含任何数据。这不是与上述之

运作原理有所矛盾吗？其实，新软多功能 UTM 的贝氏数据库在出厂时特意不包含任何

数据，原因是因为新软多功能 UTM 并无客户公司所认定之正常信件，若只有“垃圾邮

件数据库”而无“非垃圾邮件数据库”，则相当容易造成信件的误判。

 

  那么，如何将公司的正常信件与垃圾信件加入“贝氏数据库”以供学习呢？为了方便

各公司的邮件使用习惯，新软系统多功能 UTM 提供了两种学习方式来让贝氏过滤数据

库进行更新与学习。

  由于多功能 系统接口通常是资安管理人员才能够进入，所以信件的汇入相对也

只有管理人员才能执行，如此的操作方式较为安全，比较不会有遭到其它使用者搞错或

乱汇入之情形发生。然而也因此种操作方式完全必须透过管理人员才能执行，所以在数

据库更新方面会稍显缓慢。

 UTM 

  此种方式是以手动的方法将垃圾信件另存于数据匣中，再将其数据匣连结输入于多功

能 UTM 连结栏中，系统则会立即依据所填入之连结位置更新其贝氏过滤数据库。

方法一：手動匯入學習方式
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利用信件匣的儲存連結，即可手動進行信件匯入貝氏過濾數據庫

管理人員只需分別填入所設立之正常及垃圾郵件信箱即可讓系統自動學習

  另一种学习方式则是利用另外建立两组信箱账号，让系统来自动更新学习。管理人员

可利用公司的邮件信箱，另外设立两组账号，分别为『正常信件用』及『垃圾信件

用』，让公司内部人员将自己所遭到误判之信件分别传至此两种信箱内。而管理人员只

需将此两组信箱账号分别填入多功能 系统中即可，系统会于每三十分钟自动向该

两组信箱收取信件来进行数据库更新。

UTM 

方法二：系統自動學習方式

POST

POST

Ham Mail

Spam Mail

系統定時自動收取信件學習
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手動匯入路徑學習



  利用自动学习方式需要注意的是，在分别寄送信件至所指定之信箱时，必需以转寄且

用附加文件的方式来寄送，以保存该封信件的原始内容完整性，让贝氏过滤数据库于学

习时能够更准确的学习到判断之条件。

  此外新软系统多功能 UTM 还拥有学习时间的设计，让系统在更新贝氏过滤数据库

后，系统可以在管理人员所设定之时间下才进行贝氏数据库的学习，这样的设计有何好

处？由于贝氏过滤数据库在学习信件时多少都会消耗掉系统些许资源，而一般于正常上

班时间系统还必须处理其它相关动作，为了能避免掉不必要的系统资源消耗及浪费，让

系统于正常上班时间能全力处理当下所需处理之事宜，管理人员可将学习时间设定于下

班后或是半夜、凌晨…等空闲时间，再让已更新过的贝氏数据库进行学习动作。

 

可自由調配及設定數據庫學習之時間

貝氏過濾兩種學習方式

優點

注意

備註

手動匯入方式 自動學習方式

經過管理人員一一審核，所匯入

之郵件較不容易出錯，且較為安

全。

數據庫更新速度較為緩慢。

貝氏過濾 庫學習時間，建議設為下班後或是半夜、凌晨…等

空閒時間。

數據

數據庫更新速度較快。

需另外設立兩組郵件信箱以

分別提供『Ham Mail』、

『Spam Mail』使用。

1.

2. 信件寄送至指定信箱時，需

使用附件轉寄方式，保留原

信件之完整內容。
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市場營銷報導 - 您也可輕鬆解決複雜的帶寬管理需求

  拜现今科技日新月异以及网络普及化所赐，网络已成为大多数现代人不可或缺之重要

工具。但是使用网络时最在乎的就是联机顺畅度，而影响网络联机顺畅度最直接之因素

就是「带宽」。一般来说，向 ISP 业者所申请之带宽一般都是有固定制量，所以在同一

个网络环境里的所有人皆得同用一条对外线路，而每个人使用网络之目的皆不相同；有

人只是纯粹浏览网页、有人用来看网络电视、有人用来下载文件、有人用来玩在线游

戏…等等，所以在同时间内，若有使用者占用大量带宽时，势必会压缩到其它人的带

宽，导致联机不顺畅（俗称 LAG  或者甚至有断线问题产生。所以妥善分配带宽规划是

必须的。

 )

  而一般市售「带宽管理器」所提供之「QoS 带宽管理功能」，大多都只有最大带宽和

优先权之设计；单纯的限制使用者带宽而无法确保重要网络服务运行所需之带宽。且如

要细部管控整个企业带宽，需要特别为每台计算机都订定个别之带宽管理条例，运作起

来相当死板、不方便。对网络架构简单之环境可能还好，但对于那些动则数十台、上百

台甚至是上千台的网络环境则明显招架不住。

  如使用一般市售「带宽管理器」来管理网吧之带宽，则必须

...。完成这庞大的建置工程后，才能达到网吧业者之规划需求。

“  

一定订带宽管理规则”、“个别限定 VIP 上网区计算机的最大联机数（P2P 软件之联机

数也是造成网络堵塞的元凶之一）”、“另购管理机制禁止一般上网区之计算机使用 

P2P 软件与在线影音”

针对这 300 台计算机一

  如果往后网吧因扩增而网络有所变动时（增加对外带宽、增设计算机数量...），这些

变更都会牵一发而动全身，造成先前努力付诸流水；

...再也无法适用，必需重新来过。

300 条的带宽管理政策、 条之最

大联机数设定

 60 

  针对上述问题 新软系统所推出之「多功能 UTM ( MS 系列 ) 」 「负载均衡器( MH 

系列)」特别提供了各种管理机制，协助企业解决带宽管理之各种问题。

，    、

就以网吧为例－

计算机总数量

VIP 上网区计算机数量：60 台（开放使用 P2P 软件与在线影音软件）

一般上网区计算机数量：240 台（管制使用 软件与在线影音软件）

因应公司政策需求，将店内对外线路带宽划分一半，分别给 VIP 上网区及一般上网区

之计算机使用。

：300 台

 P2P 

A 网吧业者推出新消费政策，将店内计算机规划出  VIP 上网包厢区，需重新调整带宽

规划，而店内网络环境如下：

但是！！
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圖 網咖業者希望不同上網計算機採用不同管制方式

Internet

採用               功能

採用               功能

( 及限制聯機數功能 )Personal QoS

Personal QoS

一般上網區

上網區VIP

共享 50%
網絡保證帶寬

共享 50%
網絡保證帶寬

新軟多功能UTM

以多功能 UTM 為例：

一般上网区：

VIP 上网区：

采用多功能 UTM 的「带宽管理」功能将 50% 带宽划分给 一般上网

使用，再透过「个人化带宽管理」机制将这些带宽均分给一般上网区的

计算机。最后再以「应用程序管制」功能封锁一般上网区 P2P 软件与

在线影音软件 之使用权限。仅要一条管制条例，即可达成 一般上网

区 的带宽管理需求。

   “ ”

“

” “

”

一样使用「带宽管理」与「个人化带宽管理」功能将网吧 之带宽

均分给 上网区的计算机，再透过「个人化最大联机数」机制限定每

台计算机的最大联机数。一样仅需要一条管制条例，就可轻松管理

VIP 上网区 之带宽使用。

 50% 

VIP 

“ ”

  如此一来，既可保证所有使用者之上网联机带宽，又可让 VIP 上网区之 VIP 使用者享

受到网上奔驰快感。往后，如因扩增而需变动网络时，就只要调整这 两  建条管制

条例，轻松、简单！！

  

“ ”
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表 新軟多功能 、負載平衡器與其他市售產品比較表UTM

新軟多功能 UTM、負載均衡器 一般市售 寬管理器帶

管理規則
優，可搭配兩種以上不同的帶

寬管理規則。

差，只能設定最大 寬限制規則

。

帶

差，無法做到「依政策做到彈性

的 寬規劃」。帶

無，需另外花費添購其他網絡管

理設備。

優，依照管理政策分別對不同

群組進行的帶寬規劃。

可在同機上使用相關應用管制

規則( 如:P2P 管制 )。

管理方式

其    他
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