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 檢查郵件服務器為何會被當垃圾郵件發送跳板

92922009/5/18- 2009/5/31

  垃圾邮件一直以来都是最令人头疼的一件事，所带来的不便之处相信每个人都已亲身

体会过，由此可知垃圾邮件所造成之影响早已是遍及到网络世界的每个角落。

  管理人员可从下列的两种情况，来确定邮件服务器是否遭人当做垃圾邮件或广告信件

的发送平台来用。

  垃圾邮件的来源及发送方式演变至今有很多种，为了躲避种种的垃圾邮件预防机制，

以达到有效将垃圾邮件送达又不被阻挡，除了不断改变内文的格式之外，盗用外部公司

与企业所架设之正当邮件服务器来做发送之管道(跳板服务器)也只是其中一种方式。当

管理人员发现邮件服务器里，出现一堆不认得的邮件账号，而这些账号之信件发送量又

是非常可观时，八九不离十的情况就是该邮件服务器已经遭人利用当作垃圾邮件的发送

跳板。

于邮件服务器中发现多数不知名的账号使用者，同时这些账号的信件发送量

都是属于极大量的情况。

情况一：

郵件伺服器 UI 上查閱出有大量的郵件發送，及未曾見過的帳號出現 
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于邮件服务器中查阅出，正常的 Outbound 记录里，出现不知名的账号使用

者寄出大量的垃圾信件记录。

 情况二：

不知名的帳號，合法的從服務器來發送垃圾郵件

  从上述的两种情况可清楚的了解到 该些账号是藉由此邮件服务器来发送垃圾邮件

但想必另管理人员不解的则是，明明服务器有设定 认证，必须要透过所认可的

账号使用者才能正常的寄送邮件，为何这些盗用者能这么轻易的就利用该邮件服务器来

做垃圾信件的发送平台呢？

， ，

SMTP 

  首先管理人员可利用邮件服务器的联机追踨功能来进行查阅，到底入侵的人是利用何

组  认证账号来进行邮件的发送动作。进入“   →  

SMTP”下搜寻那些发送大量垃圾信件且未曾见过的账号，并且进入查看详细的联机讯

息，利用此方式来找出入侵者所使用的认证账号究竟为何。

SMTP Connection Track Inbound

可清楚的瞭解到所使用的 SMTP 認證帳號為何 
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將帳號匯出查閱

  当找到入侵者是利用何组 SMTP 账号来发送信件时 接下来管理人员可于“Mail 

Management → Account Management → Individual”下将所有使用者账号汇出检查

其原因。

 ，

  管理人员可藉由此方式来检查账号是否出了什么问题，究竟为何会被轻易的就遭盗

用。而通常管理人员会发现到原因出现在该账号和密码皆设为相同或是设置过于简单，

使人易猜。因此让入侵者则可轻而易举将其密码破解后，肆无忌惮的盗用此账号来发送

垃圾邮件。

被盜用者之帳號密皆設相同

  由上图可发现除了被盗用者的账号密码皆设为相同外，内部还有其它使用者也是如

此，除此之外更有人使用过于容易猜测的密码。根据调查，对被盗用的密码进行分析后

发现，过于简单行事是造成账号被盗用的最主要原因。新软系统提醒您，不论是何种用

途，千万别将账号及密码设成相同或过于简单，以防遭到破解而进一步盗用。
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附录：

针对 IR-Plugin 安装后，在 Symantec 防毒软件下该如何避免被误侦测为问题程序？   

 于变更设定中选『取集中式例外』的『架构设定』选项1.

2. 新增『安全风险例外』→『文件』
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 确定后点选关闭离开4.

 并将其“sysProtect.exe”程序新增3.
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利用「AD server 帳號整合」功能，輕鬆管理郵件服

務器帳號

  随着时代变迁及科技进步 在现今 e 化的社会中几乎人人都会使用计算机 而随之普

及的便是人与人之间互相沟通之工具─电子邮件。如今电子邮件已是人与人互相联络的

重要管道，也是现在企业与企业之间生意上相互沟通的重要桥梁，更是商业往来中不可

或缺的重要武器。

，  ，

  然而，现今的企业为了能使公司营运分工更有效率，在公司内通常会配给每个员工一

人一个电子邮件账号。藉此，上司可以透过电子邮件将公司的营运方向、业绩目标甚至

其它交办事宜，更完整清楚地交办给底下的员工，员工就可以在第一时间清楚了解到

「此刻工作目标为何？」、「该如何去做？」、「做到何种程度？」…等等一些业务上

的工作指示。

  为了因应目前科技讲求「快速」 「轻松」之理念 新软系统也将这样的理念实现于

邮件服务器 ─  系列产品上，设计出「  账号整合」之功能，藉此让网管人

员能以最轻松容易之方法来完成所有邮件账号的新增及变动。对于类似这样的账号变动

需求，由于邮件服务器  ─ ML 系列产品有「AD server 账号整合」功能的关系，利用

其账号学习整合功能之特性和 LDAP 服务器做实时账号整合，让邮件服务器自行去向公

司内部统一管理账号密码之 LDAP 服务器学习其所有之账号密码 (如图 1)。如此一来，

只要网管人员在 LDAP 服务器上有做账号之任何变动的话，那么在 ML 系列邮件服务器

上也会自动新增或变更账号(如图 2) 达到账号实时整合。甚至公司内还有架设新软系统

之 IR 或 MS 系列产品，一样可以使用「AD server 账号整合」之功能与 LDAP 服务器上

之账号密码来做相互对映，达到实时账号整合。

、 ，

ML AD server 

  但是有时候可能因应公司营运政策之关系会产生一些人事上的异动，因此会有人需要

配给新邮件账号、有人需要撤销账号之状况发生。虽然目前很多公司企业内部都有架设

统一集中管理账号密码之  服务器，但是由于目前一般市售的邮件服务器并无法与 

LDAP 服务器做账号整合，因而让 LDAP 服务器无用武之地。所以假使现在公司临时需

要新增或变更大量之邮件账号的话，那就得由网管人员自行至邮件服务器上以传统的手

动键入方式逐一将账号建立或删除，这样的键入方式一来既费工又费时、二来又有可能

键入错误之可能性发生，因此该如何以最有效率之做法来完成公司内所有的邮件账号变

动呢？

LDAP

例如：公司网络内部里有架设统一集中管理账号之 LDAP 服务器，假使今天公司有部

门扩编需要新增数十个新邮件账号或者有员工离职需要将其邮件账号删除，此时该如

何以最轻松简单之方式完成所有的账号变动呢？
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圖  只需在 LDAP 服務器上輕鬆變更帳號即可，底下之新軟郵件 會自動整合帳號。 1  服務器

LDAP 服務器

新軟郵件服務器 - ML

新軟網絡記錄器 - IR新軟多功能UTM - MS

帳
號

整
合

帳
號
整
合

帳
號
整
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圖 2 使用「AD server 帳號整合」功能，即使 LDAP 服務器有帳號新增，ML 郵件 也會隨之新增。 服務器

只需從 LDAP 服務器

變更帳號一次即可

服務器新增帳號接口AD

ML
服務器AD

郵件服務器會與
同步整合帳號
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表 新軟郵件 「AD server 帳號整合」與一般市售郵件 帳號結合方式差異。服務器 服務器

文     黃政銘  ming@nusoft.com.tw

新軟郵件服務器(ML 系列) 一般市售網郵件伺服器

新增/變更帳號方式

新增/變更帳號方式

效率

使用「AD server 帳號整合」功能

，由系統自行與 LDAP 服務器上

之數據做即時帳號整合。

優 差

若需新增或變更帳號，只需在 

LDAP 上修改即可，ML 郵

件服務器會即時帳號整合。若公

司內還架設有新軟系統 IR 或 MS 

系列產品，一樣會同時有即時帳

號整合之效果。

服務器

只能手動鍵入方式，既費工又費時

，虛耗人力於該業務上，加上會有

鍵入錯誤的可能性發生。

需由網管人員以手動方式至郵件

務器上逐一新增或變更帳號。

服
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