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  为了能更有效的管理及规范内部员工的因特网使用行为 网络记录器早已经是公司、

企业所广为使用的侧录设备。对于资安方面而言，网络记录设备中的各项记录，举凡讯

息传递、实时通讯、电子邮件…等，于现今社会中仍然是项重要的凭证依据，所以能够

选择正确的网络侧录设备才能有效帮助网络管理者、企业经营者，满足记录存证方面之

需求。

，

  而网络记录设备中所记录下的内容，当然也必须清楚且完整的标示出该项记录为何人

所使用，如此一来所记录的内容才能成为有力的证据。新软系统网络记录器-IR上，新

增了新的使用者记录方式『认证名称』记录模式，此记录模式是将使用者所使用的认证

账号来做为记录之依据。而认证的账号来源可分别为『网络记录器-IR』中管理人员所

设定之内建认证表里的使用者账号，以及外部 POP3 Server、RADIUS Server、LDAP 

Server 上使用者的账号，来做为通过此项机制的认证账号。

  当管理人员在启用『认证名称』记录模式后 假如使用者要进行连上因特网的动作

时，必须先要通过系统之认证后才能正常连上因特网及使用网络上之各项服务。而当使

用者所使用的其中一种账号(IR 内建认证表、 、 、 )来登入并且连上

因特网后，网络记录器则会以使用者所输入的认证账号来作为记录之依据。

，

POP3 RADIUS LDAP

  该项认证记录模式 使用者认证账号的搜寻优先级则是依照 IR 内建认证表(Auth 

user) → RADIUS → POP3 → LDAP。当发生有相同名称账号情况时，例如 内建认

证表中设有“ABC”这个使用账号，而 POP3 中也同样有位使用者账号为“ABC”，当

使用者要用该账号登入时，系统会依照先搜寻到的账号为使用者登入的依据，换句话说

IR 内建认证表(Auth user)优先权大于 POP3，所以在使用“ABC”这个账号做认证时，

必须输入 IR 内建认证表(Auth user)中的账号 & 密码做登入认证，而无法使用 POP3 中

的账号 & 密码做登入认证。特别需要注意的地方则是，此种记录模式仅适用于网络记录

器采用 Bridge 模式架设时使用。

， ：

：
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  管理人员也可自行设定联机闲置时间，让没在持续进行联机行为的使用账号，于限定

之时间到达时，系统会自动将该账号注销，以防遭有心人事盗用。对于特定的使用者  

机器(如：公司内部所架设之邮件服务器)而言，管理人员可将其 IP 位置输入免认证列表

中，让该使用者 or 机器设备不需经过认证即可联机至因特网。但特别要注意的是设定

于免认证列表上的使用者, 往后所有上网动作，在网络记录器-IR 上的记录皆会以 IP 为

主。

or

認證流程示意圖
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市場營銷報導 - 新軟網絡記錄器 新增「認證上網」新機制 - 

  随着时代的变迁 现代人使用网络已经成为生活中不可或缺的一种习惯 也渐渐的变

成一种依赖，这样依赖的习惯也不知不觉中带入了公司的工作环境里。然而在上班中使

用网络偷上网对企业来说，不但是资源公器私用、上班不专心降低工作产能更是有使公

司机密外流的可能发。因此现代的公司为了保护自身企业财产安全以及有效提升公司运

作生产力，纷纷采购相关“网络侧录设备”，藉以来协助企业达到“有效保护、提升产

能”之目的。

， ，

  但是一家公司内所架设的网络设备一定不会只有一台网络侧录设备，林林总总的服务

器所使用的账号数量将不在少数，因此现在许多大型公司企业为了达到以「人」为本的

管理需求，皆在公司里架设  ，来进行所有员工的使用账号管理。然而，若公

司规模属于中小型企业且相关经费有限，但是又希望能够做到类似 AD Server 如此方便

的账号管理方式，该如何才能实现此类企业需求？

AD Server

  一般市面上的网络侧录设备，所提供之记录依据不外乎只有「By IP」、「By MAC」

两种记录模式来记录使用者上网之内容。而新软系统网络记录器除了此两种记录模式

外，尚还有针对拥有AD Server 的企业所提供之「By AD」模式。但是若像无  AD 

Server 之中小型企业用户的话，目前新软系统在 v5.05 新版本上新增适合用于中小型

企业的记录依据模式－「认证模式」。此记录方式适用于 IR 网络记录器采用 Bridge 模

式架设时使用。当启用此记录方式，使用者如欲上网，必须先通过系统认证（可使用内

建的认证表 Auth User 或是使用与外部结合之 RADIUS、POP3、LDAP Server）方能

使用网络服务。而网络记录器将会以使用者的认证账号作为记录之基准。不仅可以排除

「By IP」与「By MAC」两种记录模式下，使用者上网身份常被冒用的情形；也让许多

中小企业在实施账号管理上，确实做到以「人」为本的政策推行。
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  新软系统在「IR 网络记录器」系列产品里，秉持着“不断进步、永续经营”的理念持

续成长，搜集目前市场上一些主流的新趋势走向，进而以现代企业所有可能需求的环境

为架构，设计出贴心又实用的记录功能，一步一步的走在信息安全的前端，成为领导市

场需求的主流。
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