
http://www.nusoft.com.tw

1

第     期

Mail Server 的兩種 SMTP 認證機制不同之處與

功能定位
技術淺談與應用 -
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  垃圾郵件直到目前為止還依然持續影響著網路生態，不但是個人用戶受到如此的困

擾，各個大大小小公司也是同樣不斷在飽受垃圾郵件的擾人侵襲，為阻止及降低垃圾

郵件所造成影響的種種問題，於公司內部導入相關防護設備也成為了所不可或缺的一

項必備事情。也正因如此，為因應不同垃圾郵件之入侵方式，相對的防護機制也不斷

在更新，在眾多之防護機制中，最為常見的一種則是利用 之認證方式來做杜絕

垃圾郵件的機制。

SMTP 

  新軟系統『郵件伺服器 - ML』同樣的也擁有 認證的防護機制，但不同的地方

則是，新軟系統『郵件伺服器 - ML』所提供之 SMTP 認證比一般外部防護設備所提供

之認證方式還多了一種，分別為：『郵件伺服器之 SMTP 認證』、『本機帳號之 

SMTP 認證』。這兩種 SMTP 之認證方式有何不同呢？一般的 SMTP 認證或許還能夠

瞭解，但為何又需要多出『本機帳號之 SMTP 認證』該項功能呢？到底兩種認證之定

位為何？為什麼會需要分成兩種認證方式？相信不少管理人也抱持著相同的疑問。

  SMTP 
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『郵件伺服器之 SMTP 認證』 

『本機帳號之 SMTP 認證』 

  此種認證為一般最常見的 認證，是利用寄件者於寄信時需提供郵件伺服器正

確的使用者名稱與使用者密碼，以通過 之認證才能順利的經由 ML 來寄信。利

用如此的方式來達到防止外部有心人士利用 ML 當做垃圾郵件之跳板來進行垃圾郵件

的傳送。簡單的來說，此認證之方式定位方向為對外做 SMTP 動作。

 SMTP 

SMTP 

  此種認證方式的運作方式為 ML 本機帳號之使用者寄信至本機帳號使用者時，需要

進行認證。相信不少人都曾收到自己寄給自己的信件，但該封信件內容卻又是自己不

曾發送過的垃圾信，有心人士就是利用大多數郵件伺服器會無條件讓內部帳號或

Domain 通過的漏洞，進而竄改信件的來源資訊，以達到垃圾郵件能成功發送到收件

者信箱之目的。而使用『本機帳號之 SMTP 認證』功能，將 ML 本機帳號寄給本機帳

號的此項動作進行認證，來防止外部有心人士利用竄改帳號及 Domain 來將垃圾信件

送達至本機帳號使用者的事情發生。簡單的說，此認證方式之定位方向為對內做 

SMTP 認證動作。

 

  勾選啟用此種認證方式時，還必須注意到的情況則是，使用者於國外出差洽公所進

住的飯店、旅館於郵件寄發方面若設有郵件代送服務(不管您郵件伺服設定為何，一

率從該飯店設備寄送)情況下，若使用 中的郵件帳號來寄送信件至內部帳號使用者

時，可能會被該認證機制所阻擋。

ML 

  原因為該信件是從飯店設備直接寄出，而該設備與公司 ML 的 SMTP 連線，並不夾

帶認證所需要的帳號與密碼，導致信件傳送到 ML 時所需檢查的認證資訊不符，因此

會遭認證機制所阻擋。

  

ML 中的使用者帳號及密碼千萬不可設定相同或是設定過於好猜測之密碼。以免讓

有心人士利用此類型猜測方式來進行破解並加以利用，如此一來使用 SMTP 認證

就完全失去其意義。

不可與『Mail Management > Account Management > Settings』下的『自動新增

(Automatically add)』功能同時啟用，以免因帳號自動新增的功能讓有心人士藉

由此方式來創立新帳號發送垃圾郵件。

此外使用『郵件伺服器之 SMTP 認證』該項功能時，還須特別注意到的重點則是：

一.

二.
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正確的『本機帳號之 SMTP 認證』成功郵件訊息 

郵件直接由飯店設備寄出導致認證資訊不符

香港

新加坡

郵件收發記錄

台灣



http://www.nusoft.com.tw

4

市場行銷報導 - 新軟郵件伺服器替您解決大容量信件寄送限制的

窘境

新軟新軟 週 報週 報

  日前，傳出有公司企業的內部 FTP 伺服器遭到有心人士入侵，並疑似遭竊取走許多

相關公司機密，可能造成該公司高達數百萬元商業損失。事後經由該公司相關資訊人

員指出其公司內外部防火牆、防毒牆、許多資安設備一應俱全，一般駭客較難以正面

攻破；唯一可能發生安全漏洞的地方在於該公司員工使用 Outlook 寄信時，有時候因

為客戶端的信箱有收信容量大小之限制，造成若得夾帶大容量的附件檔案時，得將欲

夾帶之附件檔案放置外部之 FTP 伺服器上，再將 FTP 的帳號密碼夾帶於信件裡，由

客戶自行登入 FTP 下載大容量附件檔案。

 

  如此之狀況，因為長時間累積下來的資料量加上又不定時整理 伺服器的習慣，

使得許多重要及非重要的文件通通混雜累積於暴露在外的 FTP 伺服器裡；此時又遇到

有心人士進入 FTP 伺服器入侵竊取其他資料，造成其公司許多重要商業機密外流，產

生難以估計的商業損失。

 FTP 

  現今許多公司企業之狀況便是如此，但是礙於使用電子郵件與客戶往來又是現代企

業與企業間商業行為的必備條件，因此又不能禁止電子郵件夾帶大容量資料，在如此

兩面為難的狀況底下企業自身究竟該如何解決呢？

  新軟系統以使用者所可能產生的任何狀況為產品設計方向，在所推出的郵件伺服器

- ML 系列產品中，內建“WebDisk 網路磁碟”之功能，此功能一般除了可讓使用者把

網路硬碟當暫存資料碟來使用以外，還可以和新軟的 WebMail 甚至其他的信件軟體

﹝例如：Outlook Express、Thunderbird﹞做結合；將欲夾帶之資料上傳至網路磁碟

後將會產生一組超連結，此組超連結可夾帶於信件中提供予客戶透過 WebDisk 下載

欲取得的大容量檔案，藉此能滿足工作上所需求的功能。

 

   

  而一般最常發生在 FTP 伺服器上的狀況就是資料遭人竊取的問題，但是新軟郵件伺

服器所內建的“WebDisk 網路磁碟”之安全性無須使用者擔心！因為新軟系統郵件伺

服器所提供之 WebDisk 功能是以帳號區分硬碟空間，帳號與帳號之間的資料互不關

聯，而且檔案與檔案間也無法相連，因此讓有心人士無法輕易推測到網路硬碟裡的資

料，進而使公司電子郵件往來安全無虞，順利完成所有的商業往來交易。

 



http://www.nusoft.com.tw

5

新軟新軟 週 報週 報

黃政銘 ming@nusoft.com.tw 文 

新軟郵件伺服器-WebDisk FTP

安全性

方便性

高

資料間無相連性亦無法推測其他

檔案的所在。

低

用戶可透過帳號在 裡

取得其他資料。

FTP server 

高

直接產生一組超連結，並可與新軟

WebMail 甚至其他的信件軟體

﹝例如：Outlook Express、

Thunderbird﹞搭配使用。

低

須另外提供帳號密碼予以客戶，

由客戶自行於  裡下載。FTP server 

使用者使用新軟郵件伺服器 - WebDisk 及一般 FTP 伺服器與信件結合之差異表    
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