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新軟UTM新增『FQDN』功能，讓網站管制更靈活應用

藉由網際網路的建立，使得電腦之間能相互傳遞訊息，彼此分享檔案資源、硬體

設備等。所以網際網路的發展，無疑擴大了電腦的能力，也使得人們的知識領域更加

寬廣、商業活動更加頻繁；但相對一些使用網路的弊病、陋習也逐漸浮現(如：上班

時間在公司盯股票、逛部落格、facebook、線上影音…等等)，不但占據公司大量的網

路頻寬，同時也造成電腦容易遭病毒入侵，而嚴重影響了員工工作效率、及公司正常

營運。

為了能協助企業、公司有效控管網路資源存取，提高公司產能，新軟『UTM』系

列產品提供『網站管制』機制。管理人員可設定欲開放或限制的網站，讓公司內部員

工無法濫用網路資源進而達到有效管制。「網站管制」內容分為「網站白名單」、

「網站黑名單」、「網站類別資料庫」、「檔案傳輸管制」、「MIME/Script管制」

五種；利用此管制功能，不但能降低中毒的機率，同時控管內部員工上班時利用網路

來打混摸魚的情況！同時亦提供詳細的「網站管制報告」，將其網站管制記錄做成統

計報表與日誌，以協助管理人員後續的監控管理與資料存查。

表一 網站管制機制之各功能的用途

新軟UTM『網站管制』機制 功能用途

可透過“關鍵字”、“完整網域名稱”或“萬用字元

(*)”設定開放存取的特定網址。

可透過“關鍵字”、“完整網域名稱”或“萬用字元

(*)”設定限制存取的特定網址。

可針對透過HTTP或FTP下載、上傳特定副檔名之檔案

做管制。

將網站管制記錄做成統計報表與日誌，以便暸解使用者

存取外部網路資源的狀況。

勾選欲阻擋的網站類別，即可管制員工連線相關的網
站。(此為付費功能，內含65種網站分類：惡意網站、
社交網站、情色網站…等等)。

管 制 網 頁 Script程 式 (包 含 Pop-up Window、 ActiveX 
Control、Java Applet、Browser Cookie)的存取權限，
及網頁傳送的MIME資料型態。

網站白名單(Whitelist)

網站黑名單(Blacklist)

MIME/Script管制

網站管制群組

網站管制報告

網站類別資料庫(Category)

檔案傳輸管制(File Extensions)

可群組所設定的「網站白名單」、「網站黑名單」、
「 網 站 類 別 資 料 庫 」 、 「 檔 案 傳 輸 管 制 」 或
「MIME/Script 管制」項目，制定網站管制規則。
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此外，『網站管制』機制特別需注意的是網址存取規則比對順序：「白名單」

>「黑名單」>「網站類別資料庫」只要網站網址符合某一比對條件，本功能將不會再

繼續向下比對！

網站白名單

網站黑名單

網站管

制報告

內部員工所

瀏覽的網址

網站類別
資料庫

放行 阻擋

圖一  網站管制網址比對流程

雖然說利用『網站管制』功能可以阻擋林林總總的網站，但對於員工以HTTPS連

線網站(如：Yahoo、Google、Facebook…)，則無法管制。因此，新軟『UTM』系列

產品新增『FQDN』功能，來解決這種窘境。何謂『FQDN』？其運作方式又為何？以

下將一一說明。

符合

符合

不符合

不符合

不符合

符合
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如何運用「FQDN」機制，方能達到企業最大利益？舉下列情況為說明：

透過HTTPS瀏覽擁有多個IP的網站(如：Facebook Google…)時，「網站黑名單」、

「網站類別資料庫」就無法阻擋。若以IP、網段方式管制連至上述網站，又很容易會

有所遺漏。

、

Facebook

INTERNET

LAN

Facebook為擁有多

個IP的網站(如：

66.220.147.22 

69.63.181.16、

69.171.224.11、

69.171.224.14、

69.171.229.14...)

對應到此網域名稱

www.facebook.com

設定『FQDN』
功能，制定網
站管制規則。

圖二 『FQDN』的運作方式

員工瀏覽擁有多
組IP的網站
(如：Facebook)

阻擋 開放
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若要阻擋二個以上擁有多個IP的網站，管理人員於『外部網路』位址表做相關設

定後，再套用於「外部網路群組」位址表中。

圖三   外部網路位址表填入目標網站的『FQDN』

圖四  外部網路『FQDN』群組位址表

上述所設定完成的值，最後於管制條例中套用，即可封鎖擁有多組IP的網站，且

彌補了『網站管制』機制不足之地方。
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余光明 kongmeng@nusoft.com.tw 文 

圖五  將設定值套用於管制條例中


